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ABSTRAKT
Shumica e informatave në ditët e sotme janë në formë digjitale, dhe njerëzit po mbështetetn
gjithnjë e më shumë në to. Sidoqoftë, ruajtja e lehtë dhe çasja e thjeshtë dhe e shpejtë në ato
informacione nuk është e mjaftueshme. Siguria e të dhënave është jashtëzakonsisht e
rëndësishme dhe esenciale.
Kriptografia është një ndër komponentet kyçe të sigurisë së informacionit. Mirëpo, sistemet
kriptografike të ditëve të sotme kanë disa dobësi. Gjithashtu, pritet që me zhvillimin e
teknologjisë dhe avancimin e sulmeve, sistemet kriptografike klasike të dobësohen. Si
rrjedhojë, ofrohet një zgjidhje potenciale ndaj më e mirë që do t’i rezistonte përparimeve të
sulmeve.
Kriptografia kuantike prezantohet si zgjidhje e mundshme ndaj problemeve dhe dobësive
aktuale dhe potenciale të kriptografisë klasike. Kriptografia kuantike nuk shqyrtohet si
alternativë ndaj asaj klasike, por si shtesë që do të kombinohej me kriptografinë e
deritanishme. Me anë të shfrytëzimit të koncepteve të mekanikës kuantike, shqyrtohen
mundësitë e orfrimit të zgjidhjeve të sigurisë të cilat nuk është në gjendje t’i ofrojë
kriptografia klasike. Kjo argumentohet duke bërë analizën e sigurisë dhe performancës së
algoritmit One-Time Pad në kriptografi klasike, dhe duke e krahasuar me të njejtin algoritëm
në kriptografi kuantike.
Në fund, pas krahasimit dhe analizës së hollësishme dhe duke marë parasysh gjithë
argumentet, arrihet në përfundime rreth ofrimit të kriptografisë kuantike si zgjidhje ndaj
problemeve të kriptografisë klasike. Pra, përfundimisht shqyrtohet se a mund të përdoret
kriptografia kuantike si zgjidhje ndaj problemeve të deritanishme dhe të ardhshme në
sigurinë e informacionit.
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1

HYRJE

Para se të flitet specifikisht për çështjen të cilën e trajton ky punim diplome, duhet të
rishikohet motivi dhe rëndësia që qëndron prapa saj. Në fillim, do të flitet për digjitalizimin
e informacioneve në ditët e sotme dhe të mbështeturit gjithnjë e më të madh në to. Në veçanti,
do të potencohet rëndësia e sigurisë së atyre informacioneve dhe mënyrat kryesore se si
arrihet ajo siguri.
Në vazhdim, do të shqyrtohet kriptografia si një ndër veglat kryesore për ruajtjen dhe
mbrojtjen e të dhënave. Do të analizohet se si kriptografia e ofron plotësimin e aspekteve
kryesore të sigurisë së informacionit. Do të tregohet se se si funksionon kriptografia, dhe cilat
janë komponentet kryesore të saj. Analiza e kriptografisë klasike do të bëhet duke e ndarë atë
në dy fusha kryesore - në kriptografinë simetrike (me çelës privat) dhe atë asimetrike (me
çelës publik).
Më pas, do të shqyrtohet përparimi dhe përmirësimi i vazhdueshëm i sulmeve ndaj sigurisë
së informacioneve. Si rrjedhojë, do të potencohet rëndësia e avancimit të kriptografisë
paralelisht me përparimin dhe zhvillimin e sulmeve. Do të flitet për konceptin e kompjuterëve
kuantik, të ardhmen e tyre, dhe dëmet që do të mund të shkaktonin në rast të sulmit ndaj një
sistemi kriptografik. Më saktësisht, do të analizohen dëmet që kompjuterët kuantikë do të
mund t’i shkaktonin kripografisë simetrike dhe asaj asimetrike.
Si zgjidhje potenciale ndaj disa prej dobësive të kriptografisë së tanishme, do të ofrohet e
ashtuquajtura kriptografi kuantike. Do të analizohet mënyra e funksionimit të kriptografisë
kuantike, dhe koncepteve të mekanikës kuantike që veprojnë prapa saj. Është e rëndësishme
të zbërthehen parimet e fizikës në të cilat bazohet kriptografia kuantike, në mënyrë që të
identifikohen konceptet të cilat mund të shfrytëzohen për siguri më të mirë. Rrjedhimisht, do
të shqyrtohet se si parimet e këtij lloji të kriptografisë potencialisht mund të plotësojnë
dobësitë e kriptografisë së deritanishme klasike.
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Do të prezantohet algoritmi One-Time Pad si algoritëm matematikisht i pathyeshëm në rast
të plotësimit të disa parakushteve. Do të bëhet analiza e performancës së algoritmit OneTime Pad në kriptografi klasike dhe do të identifikohen dobësitë e tij. Por, paraprakisht do të
flitet për mënyren se si funksionon ky algoritëm dhe historikun e zhvillimit të tij. Poashtu,
do të tregohen parakushtet të cilat duhet të plotësohen në mënyrë që të ofrohet siguri e plotë
me anë të këtij algoritmi. Në fund, do të tregohen edhe pengesat në të cilat has ky algoritëm
në aplikimin e tij në praktikë.
Si zgjidhje potenciale ndaj problemit, do të prezantohet i njejti algoritëm, por me përdorimin
e kriptografisë kuantike. Për ta shqyrtuar algoritmin One-Time Pad kuantik si zgjidhje
potencialisht më të mirë për sigurinë e informacioneve, duhet të analizohet mundësia e vënies
në përdorim të parimeve të fizikës kuantike për ta rritur sigurinë e këtij algoritmi. Por, përveq
përparësive do të argumentohen edhe dobësitë e këtij lloji të ri të kriptografisë. Veçanërisht,
është fjala për problemet të cilat hasen gjatë implementimit të kësaj kriptografie në shembuj
të botës reale.
Me analizimin e performancës, sigurisë, por edhe dobësive të tyre, do të bëhet krahasimi i
algoritmit One-Time Pad klasik kundrejt atij kuantik. Poashtu, do të shqyrtohen shembuj
aktual dhe potencial të implementimit në botë reale të të dy llojeve të algoritmit.
Përfundimisht, duke e marrë për bazë analizën dhe krahasimin e hollësishëm të dy formave
të algoritmit One Time Pad, do të arrihet në konkluzionet përkatëse. Do të tregohen rezultatet
e arritura nga ky hulumtim dhe ndikimi i tyre në të tashmen dhe të ardhmen e sigurisë së
informacionit.
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2

SHQYRTIMI I LITERATURËS

2.1 Hyrje
Institucione të madhësive të ndryshme mbledhin dhe ruajnë sasi të mëdha të informatave
konfidenciale [1]. Qeveritë, ushtritë, korporatat, institucionet financiare, spitalet dhe bizneset
private mbledhin informata konfidenciale për punëtorët, klientët, dhe produktet e tyre [2].
Shumica e këtyre informatave në ditët e sotme janë në formë digjitale. Informatat digjitale
mblidhen, procesohen dhe ruhen në kompjuterë elektronikë dhe transmetohen në rrjet
kompjuterik. Për shkak se operacionet kryesore të palëve të lartpërmendura varen nga
sistemet e tyre të informacionit, siguria e tyre është esenciale. Në anën tjetër, për individin e
thjeshtë, siguria e të dhënave është shumë e rëndësishme për privatësinë e tij. Mbrojtja e
informatave konfidenciale është kërkesë biznesore, dhe në shumë raste është edhe kërkesë
etike dhe ligjore [3].
Kriptografia është shkenca dhe studimi i fshehjes së informacionit [4]. Ajo ka për qëllim të
sigurojë të dhënat ashtu që në to të mos kenë çasje persona të paautorizuar. Qëllimi i
kriptografisë është të ofrojë konfidencialitet, integritet, autentifikim dhe jo-mohueshmëri —
aspektet kryesore të sigurisë së informacionit [5]. Në rastin e blerjeve online, për të
përfunduar transaksionin do të kërkohen të dhënat e kartës tuaj të kreditit. Ky shkëmbim
informacioni duhet të kryhet në mënyrë të sigurtë, duke mos lejuar që në informata të ketë
çasje personi i paautorizuar. Në rastin e dërgimit të një mesazhi, duhet siguruar se mesazhi
arrin në destinacion pa ndryshuar gjatë rrugës pa autorizimin e dërguesit. Në rastin e
komunikimit online mes dy palëve, ata duhet të jenë në gjendje të identifikojnë njëri-tjetrin.
Të gjitha këto synohen të arrihen me anë të kriptografisë.
Kriptografia e ditëve të sotme është mjaft e qëndrueshme ndaj sulmeve që mund t’i drejtohen
asaj. Sidoqoftë, me avancimin e shpejtë dhe të vazhdueshëm të teknologjisë, edhe sulmet po
përmirësohen dhe po përparojnë gjithnjë e më shumë. Si pasojë, në mënyrë që siguria e të
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dhënave t’i rezistojë avancimit të sulmeve ndaj saj, edhe kriptografia duhet të përparojë
njëkohësisht.
Enkriptimi është procesi i transformimit të tekstit të lexueshëm në tekst të palexueshëm, apo
të shifruar [4]. Ky proces kontrollohet nga një çelës dhe kryhet me anë të një algoritmi të
enkriptimit, i cili zakonisht është një funksion matematikor. Një algoritëm i cili është
matematikisht i pathyeshëm është algoritmi i quajtur One-Time Pad [6]. Nëse plotësohen
disa parakushte, ky algoritëm nuk mund të thyhet edhe nëse sulmohet nga një fuqi e
palimituar kompjuterike. Sidoqoftë, kriptografia klasike e ka shumë të vështirë t’i plotësojë
parakushtet që do ta bënin të pathyeshëm këtë algoritëm. Si rrjedhojë, nevojitet një
përmirësim — dhe këtu vjen në ndihmë e ashtuquajtura kriptografi kuantike.
Kriptografia kuantike është shkencë e përdorimit të ligjeve të mekanikës kuantike për të kryer
funksione kriptografike [7]. Shembulli më i njohur i kriptografisë kuantike është shpërndarja
e çelësit në mënyrë kuantike (QKD — Quantum Key Distribution). QKD ofron të plotësojë
disa nga dobësitë e kriptografisë klasike. Në rastin e One-Time Pad, QKD përpiqet të
plotësojë parakushtet në mënyrë që algoritmi të jetë i pathyeshëm [8].
Në vazhdim do të bëhet analizimi i performancës së algoritmit One-Time Pad në kriptografi
klasike dhe indentifikimi i dobësive të tij. Si zgjidhje potenciale, do të prezantohet i njejti
algoritëm, por me përdorimin e kriptografisë kuantike. Përfundimisht, përveq përparësive do
të argumentohen edhe dobësitë e këtij lloji të ri të kriptografisë.

2.2 Kriptografia klasike
Kriptografia është vegël e cila ofron komunikim të sigurtë në prezencën e palëve të treta të
paautorizuara [9]. Poashtu, kriptografia mbron të dhënat ashtu që në to të kenë çasje vetëm
personat e autorizuar. Kriptografia duhet të ofrojë disa shërbime kryesore [5]:
•
•

•

Konfidencialitet — shërbim i cili mundëson që në të dhëna të kenë çasje vetëm
personat e autorizuar.
Integritet — shërbim i cili sigurohet se të dhënat nuk pësojnë ndryshime të
paautorizuara gjatë transmetimit. Në mënyrë që kjo të arrihet, duhet të jemi në gjendje
të vërejmë manipulimet e paautorizuara me të dhënat.
Autentifikim — shërbim i cili mundëson që palët komunikuese të jenë në gjendje të
identifikojnë njëri-tjetrin. Poashtu, të jetë e mundur të identifikohet origjina e
informacionit.
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•

Jo-mohueshmëri — shërbim i cili i ndalon një entiteti të mohojë veprimet e tij. Ky
shërbim është kombinim i autentifikimit dhe integritetit.

Kriptografia mundëson ruajtjen e të dhënave me anë të procesit të enkriptimit (shifrimit).
Gjatë këtij procesi, teksti i lexueshëm transformohet në tekst të palexueshëm. Procesi i
kundërt i enkriptimit është dekriptimi (deshifrimi). Për të enkriptuar një tekst të lexueshëm,
në të aplikohet një algoritëm, i cili zakonisht është një funksion matematikor. Mënyra se si
funksionon algoritmi enkriptues përcaktohet nga një çelës, i cili është i domosdoshëm për
palën që dëshiron ta dekriptojë mesazhin. Teksti i lexueshëm, teksti i shifruar, enkriptimi,
dekriptimi, algoritmi dhe çelësi formojnë të ashtuquajturin kriptosistem [4].
Sipas kriptografit Auguste Kerckhoffs, “Një kriptosistem duhet të jetë i sigurtë edhe nëse
gjithçka rreth sistemit, përveq çelësit, është e njohur për të gjithë.” Në bazë të këtij principi,
ekziston marrëveshja që algoritmi i enkriptimit duhet të jetë publik, kurse çelësi duhet që
gjithmonë të mbahet i fshehur [8]. Qëllimi i publikimit të algoritmit të enkriptimit është që
me anë të bashkëpunimit, këto algoritme të përmirësohen gjithnjë e më shumë. Në anën tjetër,
për të ruajtur sigurinë, çelësi nuk duhet të zbulohet asnjëherë. Sipas llojit të çelësit,
kriptografia ndahet në kriptografi simetrike (me çelës privat) dhe kriptografi asimetrike (me
çelës publik) [10].

2.2.1 Kriptografia simetrike dhe dobësitë
Kriptografia simetrike funksionon me anë të algoritmeve me çelës simetrik. Këto janë
algoritme të cilat përdorin të njejtin çelës për enkriptimin e tekstit të lexueshëm dhe
dekriptimin e tekstit të shifruar [11]. Enkriptimi simetrik është teknika më e vjetër dhe më e
njohur e enkriptimit. Një çelës i fshehtë i aplikohet një teksti për t’ia ndërruar përmbajtjen në
një mënyrë të caktuar.
Para shkëmbimit të mesazheve, palët komunikuese duhet të pajtohen në një çelës. Pas
marrëveshjes mbi çelësin, ai përdoret për të shifruar dhe deshifruar mesazhe. Kjo mundëson
që mesazhet e shifruara të mund të transmetohen publikisht në radio, internet apo gazeta, pa
rrezikuar sigurinë e tyre. Sidoqoftë, çelësi duhet të shkëmbehet në një kanal të sigurtë mes
palëve komunikuese [6]. Ky është problemi kryesor i kriptografisë simetrike.
Në shumë raste, problemi i shpërndarjes së çelësit privat është problem po aq i madh sa
problemi fillestar i komunikimit në mënyrë të fshehtë — një palë e tretë e paautorizuar mund
të jetë duke përgjuar shpërndarjen e çelësit, dhe mund ta përdorë atë çelës për të dekriptuar
mesazhin që po transmetohet. Dobësia kryesore mbetet në faktin se çfardo kanali klasik
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privat mund të monitorohet në mënyrë pasive, pa dijeninë e dërguesit apo të marrësit se ka
ndodhur një përgjim.

2.2.2 Kriptografia asimetrike dhe dobësitë
Si zgjidhje ndaj problemit të shpërndarjes së çelësave privat, në vitet 1970ta është propozuar
një zgjidhje tjetër matematikore në formë të kriptosistemeve asimetrike (me çelës publik)
[12]. Në këto sisteme, palët komunikuese nuk janë të detyruara të pajtohen rreth një çelësi
privat para inicimit të komunikimit mes tyre. Në vend të një çelësi privat, këto sisteme
përbëhen nga një çelës privat dhe një tjetër publik, të lidhur matematikisht mes vete [10].
Këto kriptosisteme punojnë në principin e një kasafortë me dy çelësa — një çelës publik i
cili e mbyll kasafortën, dhe një çelës tjetër privat e cili e hap atë. Të gjithë kanë çasje në
çelësin publik, që do të thotë se çdokush mund të vendosë një mesazh në kasafortë. Por,
vetëm personi i cili posedon çelësin privat mund ta hap dhe ta shohë mesazhin.
Kriptosistemet asimetrike e mbështesin sigurinë e tyre në faktin se dekriptimi është shumë i
vështirë, kur vetëm çelësi publik është i njohur për palën e paautorizuar. Për shembull, RSAja është algoritmi asimetrik më i njohur dhe më i përdorur në ditët e sotme [13]. Dekriptimi
i këtij algoritmi nëse është i njohur vetëm çelësi publik është problem që lidhet me
faktorizimin e numrave [14]. RSA nuk është i pathyeshëm, por fuqia kompjuterike e
nevojshme për të gjetur çelësin privat nga çelësi publik është aq e madhe sa e ka bërë këtë
proces të parealizueshëm. Pra, RSA sigurinë e tij e mbështet në vështirësinë e kompjuterëve
të sotëm për të faktorizuar numra të mëdhënj.
Sidoqoftë, nëse matematikantët ose shkenctarët gjejnë procedura më të mira dhe më të
shpejta për faktorizim të numrave të mëdhenj, e gjithë fshetësia dhe konfidencialiteti i
kriptosistemeve me çelës publik do të zhdukej brenda natës. Shembull i një mënyre të tillë
mund të konsiderohet algoritmi i Shor-it për faktorizim [15].
2.2.3 Kompjuterët kuantikë dhe dëmet që ata do t’i shkaktonin kriptografisë klasike
Zhvillimet e fundit në fushat e fizikës kuantike dhe teknologjisë kanë treguar se eventualisht
do të jetë i mundur ndërtimi i kompjuterëve kuantik funksional [16]. Një kompjuter kuantik
është një dizajn kompjuterik i cili përdor principet e fizikes kuantike për të rritur fuqinë
kompjuterike përtej asaj që mund të arrihet prej një kompjuteri tradicional [17]. Kompjuterët
kuantik përdorin veti të mekanikës kuantike për të performuar operacione në të dhëna.
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Një kompjuter klasik ka një memorje të përbërë nga bitët, ku çdo bit ka vlerën 0 ose 1. Në
anën tjetër, një kompjuter kuantik punon me bit kuantik, të quajtur qubit. Një qubit mund të
ketë vlerën 0, 1, apo 0 edhe 1 në të njejtën kohë [18]. Në parim, kjo do të thotë se këta
kompjuterë do të kryenin kalkulime shumë më shpejtë se kompjuterët klasik. Kjo ndodhë për
shkak se kompjuterët kuantik do të mund të kryenin më shumë se një kalkulim në të njejtën
kohë.
Kompjuterët kuantikë do të ishin në gjendje që në mënyrë efikase të zgjidhin probleme që
asnjë kompjuter klasik nuk do të mund ti zgjidhte për një afat kohor të arsyeshëm. Si
rrjedhojë, nëse kompjuterët kuantik do të përdoreshin për të sulmuar kriptografinë klasike,
do të shkaktonin dëme të mëdha. Përkundër faktit që deri në ditët e sotme kompjuteri më i
avancuar kuantik përbëhet vetëm prej rreth 1000 qubit [19], me ritmin e zhvillimit të
teknologjisë mund të thuhet se edhe këta kompjuterë do të avancojnë. Edhe nëse për
momentin nuk është e rrezikuar siguria e informacioneve, këto informacione të enkriptuara
mund të kopjohen dhe ruhen që të dekriptohen në të ardhmen.
Kompjuterët kuantik do të mund të përdoreshin për të shkaktuar dëme në kriptografinë
simetrike (me çelës privat) dhe atë asimetrike (me çelës publik) [6].
•

•

Në kriptografi simetrike, sulmi do të bëhej me anë të sulmeve të avancuara bruteforce. Sidoqoftë, për tu mbrojtur nga sulmet brute-force mjafton që të rriten dyfish
gjatësitë e çelësave të sotëm [20].
Në kriptografinë asimetrike, me rritjen e fuqisë kompjuterike, problemet si
faktorizimi i numrave të mëdhenj dhe problemi i logaritmeve diskrete do të
zgjidheshin brenda minutash [20]. Si rrjedhojë, cdo mesazh i enkriptuar me RSA i
cili ruhet sot, do të mund të deshifrohet shumë shpejt pas vënies në përdorim të një
kompjuteri kuantik. Të besuarit në progresin e ngadalshëm të teknologjisë është ajo
në të cilën mbështetet siguria e sistemit RSA.

Sulmet nga kompjuterët kuantikë dëmin më të madh do t’u shkaktonin kriptosistemeve
asimetrike, kurse dëme më të vogla tek kriptosistemet simetrike. Si rezultat, analizohet
mundësia në rikthim të përdorimit më të madh të kriptosistemeve simetrike. Problemi kryesor
i kriptosistemeve klasike simetrike është shpërndarja e çelësit në mënyrë të sigurtë.
Kriptografia kuantike ofron një zgjidhje potenciale për këtë problem.
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2.3 Kriptografia kuantike
Kriptografia kuantike është një formë enkriptimi e cila përdor parimet e fizikës kuantike, apo
më saktësisht ligjet e mekanikës kuantike, për të enkriptuar informacione [21]. Ky lloj i
kriptografisë ofron zgjidhje potenciale ndaj problemit të shpërndarjes së çelsëit në mënyrë të
sigurtë tek algoritmet simetrike. Zgjidhja e mundshme që e ofron kriptografia kuantike quhet
shpërndarje e çelësit në mënyrë kuantike — QKD (Quantum Key Distribution).
QKD është teknologji e cila bazohet në ligjet e fizikës kuantike për të gjeneruar dhe
shpërndarë çelësa të sigurtë kriptografik në kanale të pasigurta [22]. Këtë e arrin me anë të
transmetimit të fotoneve, të cilat janë grimca sub-atomike që posedojnë veti kuantike. Një
foton i vetëm apo i ndërlidhur transmetohet mes dërguesit dhe marrësit. Të dy palët kanë
çasje në dy kanale:
•
•

Kanalin e sigurtë kuantik, në të cilin bëhet shkëmbimi i çelësit i cili përbëhet nga një
sekuencë e fotoneve, dhe
Kanalin tradicional publik, i cili përdoret për të komunikuar rreth shkëmbimit të
çelësit

Edhe nëse një përgjues provon të lëxojë çelësin, do të zbulohet menjëherë nga palët
komunikuese. Siguria e një sistemi të tillë bazohet në disa rregulla të mekanikës kuantike [8]:
•
•
•

Nuk është e mundur të bëhet një matje pa e trazuar sistemin.
Nuk është e mundur të përcaktohet me siguri të plotë pozicioni dhe shpëjtësia e një
grimce, në të njejtën kohë
Nuk është e mundshme të klonohet gjendja e panjohur kuantike

Algoritmi i enkriptimit dhe çelësi i shpërndarë në mënyrë kuantike konsiderohen njësoj të
rëndësishëm për të siguruar fshehtësinë e të dhënave të transmetuara. Nëse njëra nga këto të
dyja injorohet apo është e dobët, atëherë rrezikohet e gjithë siguria e sistemit.
One-Time Pad është një prej algoritmeve simetrike më të vjetra dhe më të njohura. Ky
algoritëm është matematikisht i pathyeshëm, nëse i plotëson disa parakushte. Këto
parakushte ofron t’i plotësojë kriptografia kuantike.

2.3.1 Algoritmi One-Time Pad klasik
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One-Time Pad është algoritëm simetrik i enkriptimit i cili është i pathyeshëm nëse përdoret
në mënyrë të duhur [6]. Ky algoritëm funksionon me një çelës të rëndomtë dhe të fshehtë i
cili kombinohet me tekstin e thjeshtë, dhe krijon një tekst të shifruar.
Në vitin 1882, Frank Miller ka qenë i pari i cili ka përshkruar sistemin one-time pad për
sigurimin e komunikimit me anë të telegrafit [23]. Në vitin 1917, Gilbert Vernam zhvilloi
një algoritëm enkriptimi të quajtur Vernam Cipher, i cili ishte i bazuar në sistemin e Miller,
por ky sistem one-time pad ishte elektrik. Më vonë, Joseph Mauborgne vërejti se sekuenca e
karaktereve të çelësit të enkriptimit mund të ishte e rëndomtë, gjë që do ta vështirësonte
thyerjen e enkriptimit. Të mbështetur në këto zbulime, Vernam dhe Mauborgne zbuluan
sistemin e parë one-time tape [24].
Sistemet One-Time Pad janë të sigurta teorikisht në kuptimin se mesazhi i shifruar nuk jep
asnjë informatë për mesazhin fillestar të lexueshëm (përveq gjatësisë maksimale të mesazhit).
Në këtë përfundim arriti Claude Shannon, i cili poashtu e vërtetoi matematikisht sigurinë e
One-Time Pad [25]. Sidoqoftë, kjo siguri e plotë arrihet vetëm nëse plotësohen disa
parakushte:
•
•
•
•

Çelësi duhet të jetë po aq i gjatë sa mesazhi i lexueshëm
Çelësi duhet të jetë krejtësisht i rëndomtë
Çelësi duhet të përdoret vetëm një herë
Çelësi duhet të transmetohet në një kanal të sigurtë

Për shkak të këtyre parakushteve, edhe pse One-Time Pad është teorikisht i pathyeshëm,
aplikimi i tij në praktikë has në disa pengesa:
•

•

•

Shpërndarja e çelësit në mënyrë të sigurtë — Për shkak se algoritmi one-time pad
është algoritëm simetrik, të dy palët e një komunikimi duhet të pajtohen rreth një
çelësi. Në shumicën e rasteve, ky fakt e bën këtë algoritëm krejtësisht të
papërshtatshëm për përdorim. Kjo ndodh për shkak që në mënyrë që të dy palët të
kenë një çelës, ai duhet të transmetohet mes tyre në një kanal të sigurtë — kanal i cili
po të ekzistonte, nuk do të kishte nevojë për enkriptim fare.
Një çelës i enkriptimit të one-time pad duhet të jetë po aq i gjatë sa mesazhi të cilin
po e enkripton dhe dekripton. Kjo do të thotë se në rastin e mesazheve të gjata, edhe
çelësi do të jetë po aq i gjate — gjë që shkakton probleme në siguri.
Çelësi i enkriptimit duhet të përdoret vetëm një herë dhe duhet të jetë plotësisht i
rëndomtë. Kjo paraqet problem për shkak se kompjuterët e ditëve të sotme nuk janë
në gjendje të prodhojnë çelësa plotësisht të rëndomtë, por vetëm çelësa pseudorandom.
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Këto arsye ndikojnë në faktin që One-Time Pad të mos jetë praktik për tu përdorur në ditët e
sotme. Por, me anë të kriptografisë kuantike, këto dobësi përmirësohen dhe potencialisht
mund të fitohet një algoritëm One-Time Pad pothuajse i përkryer.

2.3.2 Algoritmi One-Time Pad kuantik
One-Time Pad është algoritëm i enkriptimit matematikisht i pathyeshëm, nëse plotësohen të
gjitha parakushtet e tij. Kriptografia kuantike, më saktësisht shpërndarja e çelësit në mënyrë
kuantike (QKD) ofron të plotësojë këto parakushte. Për shkak se bazohet në koncepte të
mekanikës kuantike, çelësat që gjenerohen dhe shpërndahen me anë të kriptografisë kuantike
janë vërtetuar që janë të sigurtë.
Kriptografia kuantike ka potencialin e zgjidhjes së problemit të shpërndarjes së çelësit tek
algoritmi One-Time Pad [26]. Për shkak të ligjeve të fizikës, potencialisht mundësohet
shkëmbimi i atij çelësi në mes të dy palëve në mënyrë krejtësisht të sigurtë. Ky lloj i
kriptografisë shfrytëzon faktin që në bazë të fizikës kuantike, një sistem nuk mund të matet
pa shkaktuar ndryshime të pakthyeshme në të. Faktori kryesor është se çelësi nuk mund të
përgjohet apo kopjohet pa u ndryshuar, dhe pa u kuptuar nga palët komunikuese.
Poashtu, përndryshe nga kompjuterët e sotëm që nuk janë në gjendje të prodhojnë një çelës
të rëndomtë, fizika kuantike është e bazuar në probabilitet. Gjatë gjenerimit të çelësit, vetitë
e fizikës kuantike mundësojnë që ajo sekuencë e gjeneruar nga kriptografia kuantike të jetë
plotësisht e rëndomtë.
Si rrjedhojë, kombinimi mes One-Time Pad si algoritëm matematikisht i pathyeshëm dhe
kriptografisë kuantike, rezulton në siguri pothuajse të përkryer.
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3
3.1

DEKLARIMI I PROBLEMIT
Deklarimi i problemit të projektit

Çdo ditë, njerëz nga lloje të ndryshme të profesioneve dhe disciplinave, kanë nevojë për
informacion në mënyrë që të marin vendime, të zgjidhin probleme, apo të analizojnë situata
[27]. Shumica e informacionit në ditët e sotme po mer formën digjitale. Poashtu, me
zhvillimin e rrjeteve kompjuterike, është bërë e mundshme që këto informacione digjitale të
shpërndahen dhe të transmetohen prej një lokacioni në tjetrin [28]. Por, gjëja më e
rëndësishme është që të gjitha këto procese të kryhen në mënyrën më të sigurtë të mundshme.
Informacionet tona duhet të kenë integritet, duhet të ndalohet çasja në to nga personat e
paautorizuar, dhe ato duhet të arrijnë në lokacionin e duhur. Sidoqoftë, e gjithë kjo është
shumë e vështirë për t’u arritur.
Kriptografia mund të konsiderohet vegla më e rëndësishme në sigurinë e informacioneve [9].
Kjo vegël mund të përdoret që të vërtetojë identitetin e personit që ka dërguar një mesazh,
dhe të tregojë nëse përmbajtja e mesazhit ka ndryshuar gjatë transmetimit. Kriptografia
kujdeset për sigurinë e komunikimeve online dhe përdoret për fshehjen e të dhënave të
rëndësishme.
Siguria e sistemeve kriptografike kryesore të ditëve të sotme bazohet në supozime të
pavërtetuara matematikore. Supozim i tillë është pamundësia e faktorizimit të numrave të
mëdhenj në kohë të arsyeshme [14]. Për të kryer një proces të tillë të faktorizimit në kohë më
të shkurtër, nevojitet fuqi shumë e madhe kompjuterike. Pra, një sistem është i sigurtë duke
supozuar se pala që po e sulmon sistemin është e limituar në fuqi kompjuterike. Si rrjedhojë,
sulmuesi nuk mund të përfundojë kalkulimet e nevojshme që të shkatërrojë sigurinë prapa
kriptografisë.
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Sidoqoftë, me zhvillimin e vazhdueshëm të teknologjisë, në të ardhmen mund të kemi
kompjuterë shumë më të fuqishëm dhe më të shpejtë. Këta kompjuterë do ta cenonin sigurinë
e arritur nga metodat kriptografike të deritanishme. Rrjedhimisht, në mënyrë që
informacionet e rëndësishme të mbeten të sigurta paralelisht me rritjen e shpejtë të
teknologjisë, nevojitet një përmirësim. Zgjidhje potenciale ndaj problemit te lartpërmendur
dhe një mënyre më të mirë për të siguruar të dhënat, do ta ofronte e ashtuquajtura kriptografi
kuantike [29].

3.2

Motivimi prapa projektit

Kriptografia luan rol kyç në sigurimin e informatave që na rrethojne, që nga mundësimi i
komunikimit virtual pa u përgjuar, e deri tek finalizimi i pagesave online duke përdorur
kartelat e kreditit, pa u vjedhur paratë dhe të dhënat tona. Por, në mungesë të sigurisë së
duhur, mund të krijohen situata jashtëzakonisht të palakmueshme dhe të shkaktohen dëme të
mëdha.
Në vitin 2015, kompania amerikane e sigurimeve shëndetsore Anthem, ishte viktimë e
vjedhjeve të të dhënave të ruajtura në mënyrë digjitale të klientëve dhe punëtorëve të saj [30].
Të dhënat e sulmuara kanë përfshirë emra, ditëlindje, identifikime mjekësore, numra të
sigurisë sociale, adresa, informacione punësimi, dhe poashtu të dhëna për të ardhurat. Numri
i njerëzve të prekur nga sulmi ka arritur shifrën 78.8 milion; njerëz të cilëve jo vetëm që u
janë ekspozuar dhe keqpërdorur të dhënat, por edhe mund të bien pre e vjedhjes së identitetit.
Një rast tjetër i tillë i cili mund të përmendet është rasti i kompanisë Sony Entertainment, e
cila u sulmua dy herë në pesë vitet e fundit. Në vitin 2011, u sulmua rrjeti i Sony PlayStation
dhe ndërprerja e tij zgjati rreth 23 ditë [31]. Gjatë asaj kohe, u vodhën informatat e rreth 77
milion përdoruesve të Sony PlayStation 3. Tre vjet më vonë, në vitin 2014, Sony Pictures
Entertainment u ishte viktimë e një sulmi të rradhës [32]. Si rrjedhojë, të dhëna si emra,
fjalëkalime, rroga të punëtorëve, numra të sigurisë sociale dhe disa të dhëna mjeksore u
rrëmbyen dhe u shpërndanë online.
Këto janë vetëm disa prej shumë rasteve të tjera në të cilat siguria jo e mjaftueshme e
informacionit ka shkaktuar humbje dhe dëme të mëdha. Si rrjedhojë, duhet të vihen në
përdorim mënyrat më efikase për mbrojtjen e të dhënave.
Për shkak të dobësive të lartpërmendura të kriptografisë së ditëve të sotme në raport me
zhvillimin e teknologjisë, si mënyrë më e mirë për të ruajtur sigurinë prezantohet një
përmirësim i saj, i quajtur kriptografi kuantike. Motivi kryesor prapa këtij projekti është të
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hulumtohet dhe analizohet kriptografia kuantike si një mënyrë më e mirë për të mbrojtur të
dhënat, mënyrë e cila do të rezistonte pa marë parasysh fuqinë kompjuterike që e sulmon.

3.3

Qëllimi dhe objektivat

3.3.1 Qëllimi i përgjithshëm
Qëllimi i këtij projekti është identifikimi i dobësive të kriptografisë klasike, dhe ofrimi i një
alternative për largimin e këtyre dobësive me anë të kriptografisë kuantike. Ky qëllim synon
të arrihet me analizën e sigurisë dhe performancës së algoritmit One-Time Pad në kriptografi
klasike kundrejt asaj kuantike.

3.3.2 Objektivat
Për të arritur qëllimin e përgjithshëm të projektit, duhet të përmbushen disa objektiva:
•

•
•
•

•
•

3.4

Të identifikohen problemet e deritanishme dhe ato potenciale që mund të paraqiten
në të ardhmen të teknikave të kriptografise duke konsideruar shpejtësinë e
zhvillimeve teknologjike
Të prezantohet kriptografia kuantike si zgjidhje potenciale ndaj dobësive të
kriptografisë së ditëve të sotme
Të shqyrtohet mundësia se kriptografia kuantike mund të rezitojë pa marë parasysh
fuqinë kalkuluese kompjuterike
Të analizohet performanca dhe siguria e algoritmit One-Time Pad në kriptografi
klasike dhe të krahasohet me performancën dhe sigurinë e të njejtit algoritëm në
kriptografi kuantike
Të arrihet në përfundime nëse përdorimi i kriptografisë kuantike mund të ofrohet si
zgjidhje ndaj problemeve të deritanishme dhe të ardhshme në sigurinë e informacionit
Të bëhet krahasimi dhe analizimi i algorimit One-Time Pad në kriptografi klasike dhe
atë kuantike në praktikë, me anë të simulimeve

Struktura e temës së diplomës

Struktura e këtij punimi të diplomës është e organizuar në disa pjesë kryesore, të
përqendruara në aspekte të caktuara të punimit. Si tërësi, këto formojnë një pamje të plotë të
projektit.

20

•

•

•

•

Hyrja — deklaron problemin dhe motivin kryesor që qëndron prapa tij. Në këtë
mënyrë, lexuesi informohet për projektin dhe kupton se për çfarë bëhet fjalë në
përgjithësi.
Shqyrtimi i literaturës — përqendrohet në konceptet themelore të projektit. Me
analizimin e hulumtimeve të deritanishme, të argumentohen të gjitha anët e problemit
të paraqitur, si dhe të ofrohet një zgjidhje duke u bazuar në faktet shkencore.
Rezultate dhe diskutime — bëhet përshkrimi, interpretimi dhe vlerësimi i rezultateve.
Poashtu, identifikohen kufizimet dhe diskutohen përparësitë dhe dobësitë e
rezultateve të hulumtimit.
Përfundime — bëhet kombinimi i të gjitha anëve të argumentit për të dhënë një
zgjidhje ndaj problemit fillestar. Së fundmi, në këtë pjesë do të arrihet në një
përfundim rreth projektit dhe poashtu të ofrohet një rishikim i punës që do të duhet të
kryhet në të ardhmen.
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4
4.1

Metodologjia
One Time Pad — kriptografi klasike

One-Time Pad (OTP) është një prej algoritmeve më të njohura dhe më të vjetra të
kriptografisë klasike. Nëse plotëson disa parakushte, OTP përbën një algoritëm
matematikisht të pathyeshëm.
Në vitin 1882, Frank Miller ka publikuar “Telegraphic Code to Insure Privacy and Secrecy
in the Transmition of Telegrams” — publikim në të clin ai përshkruan për herë të parë
sistemin One-Time Pad. Sistemi përshkruhet si një mekanizëm që mund të përdoret për të
ofruar fshehtësinë e komunikimeve me anë të telegrameve [33].
Më vonë, në vitin 1917, Gilbert Vernam zhvilloi një algoritëm enkriptimi të quajtur Vernam
Cipher, i cili ishte i bazuar në sistemin e Miller, por ky sistem one-time pad ishte elektrik.
Më vonë, Joseph Mauborgne vërejti se sekuenca e karaktereve të çelësit të enkriptimit mund
të ishte e rëndomtë, gjë që do ta vështirësonte thyerjen e enkriptimit. Të mbështetur në këto
zbulime, Vernam dhe Mauborgne zbuluan sistemin e parë one-time tape [24].
One-Time Pad kombinon tekstin e thjeshtë me një çelës të rëndomtë dhe të fshehtë, dhe krijon
një tekst të shifruar. Nëse çelësi është plotësisht i rëndomtë, është të paktën aq i gjatë sa teksti
i thjeshtë, nuk përdoret më shumë se një herë, dhe gjithmonë mbahet i fshehtë, atëherë teksti
i shifruar do të jetë i pamundur të dekriptohet pa posedimin e çelësit.
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4.1.1 Mënyra e funksionimit
One-Time Pad është një sistem kriptografik në të cilin një çelës privat i gjeneruar në mënyrë
të rëndomtë, përdoret për të enkriptuar një mesazh. Dekriptimi i mesazhit është i mundshëm
vetëm nëse dërguesi dhe marrësi përdorin çelësin e njejtë.
Një One-Time Pad krijohet duke gjeneruar një sekuencë karakteresh apo numrash e cila duhet
të jetë të paktën po aq e gjatë sa mesazhi që do të dërgohet. Kjo sekuencë e vlerave duhet të
gjenerohet në mënyrë tërësisht të rëndomtë. Vlerat e fituara shkruhen në një letër apo çfardo
pajisje tjetër nga e cila mund të lexohet teksti. Të njejtën letër duhet ta posedojnë dërguesi
dhe marrësi, për shkak se vlerat që gjenden në të e luajnë rolin e çelësit të enkriptimit dhe
dekriptimit.
Para se të dërgohet mesazhi, dërguesi e përdor çelësin sekret për të shifruar çdo karakter të
mesazhit në mënyrë sekuenciale. Një one-time pad nuk mund të përdoret më shumë se një
herë. Kjo ndodh për shkak se në rast të ripërdorimit, dikush i cili mund të jetë duke përgjuar
mesazhet e enkriptuara, mund të fillojë ti krahasojë ato dhe të kërkojë ngjajshmëri mes
mesazheve. Kjo mund të dërgojë deri tek rrezikimi i sigurisë së sistemit.

Figura 1: Shembull i një letre One-Time Pad [1]
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Ekzistojnë shumë mënyra të ndryshme të aplikimit të një enkriptimi One-Time Pad. Të gjithë
ato mënyra janë plotësisht të sigurta nëse respektohen rregullat e OTP. Ky lloj enkriptimi
mund të aplikohet me shkronja apo me numra.

4.1.1.1 Enkriptimi One-Time Pad me anë të shkronjave
Në këtë lloj të enkriptimit, çelësi i enkriptimit është i përbërë nga shkronjat dhe rezultati pas
shifrimit është gjithmonë një tekst i përbërë vetëm nga shkronjat. Ky sistem i përbërë vetëm
nga shkronjat është më pak i përshtatshëm sesa një sistem i bazuar në numra. Sidoqoftë, është
sistem shumë i shpejtë dhe i thjeshtë. Ky lloj enkriptimi OTP është i përshtatshëm kur
mesazhi që duhet të enkriptohet përbëhet kryesisht prej shkronjave.
Së pari, na duhet një tabelë Vigenere, poashtu e quajtur tabula recta, për të enkriptuar
mesazhin [35]:

Figura 2: Tabelë Vigenere [2]
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Për të enkriptuar një mesazh, çelësi i gjeneruar në mënyrë të rëndomtë shënohet poshtë tekstit
të mesazhit. Në vijim, sipas tabeles së Vigeneres, shkronja e mesazhit meret nga rreshti i
sipërm i tabeles, kurse shkronja e çelësit nga kolona e majtë e tabeles. Kryqëzimi i të dyja
shkronjave jep shkronjën e parë të tekstit të shifruar:

Mesazhi:
SULM NE AGIM
Çelësi OTP:
HEWP DK NLWO
------------------------------------------------------Teksti i shifruar:
ZYHB QO NREA

Në këtë rast, kryqëzimi mes shkronjave S dhe H jep shkronjën Z nga tabela, e cila bëhet
shkronja e parë e tekstit të shifruar. Për tu dekriptuar teksti i shifruar, meret shkronja e parë
e çelësit në anën e majtë të tabelës, lidhet me shkronjën e parë të tekstit të shifruar, dhe dërgon
deri tek shkronja asociuese në krye të tabelës - shkronja e parë e mesazhit fillestar. Thënë më
thjeshtë, rreshti i sipërm i tabeles mund të konsiderohet rreshti i mesazhit, kolona e majtë e
tabeles mund të konsiderohet kolona e çelësit. Ndërkohë, pjesa e brendshme e tabeles është
hapsira nga e cila gjenerohet teksti i shifruar.
Kjo është vetëm një prej mënyrave më të thjeshta për të ilustruar enkriptimin OTP me anë të
shkronjave. Ky lloj enkriptimi OTP është i thjeshtë për tu kuptuar, por jo shumë i
përshtatshëm për tu përdorur.

4.1.1.2 Enkriptimi One-Time Pad me anë të numrave
Enkriptimi OTP me anë të numravve është sistemi më i përshtatshëm One-Time Pad për
shkak se lejon shumë variacione. Zakonisht, enkriptimi performohet duke zbritur çelësin e
rëndomtë one-time pad nga teksti apo mesazhi i thjeshtë. Në anën tjetër, dekriptimi kryhet
duke i mbledhur tekstin e shifruar dhe çelësin mes vete.
Para se të jemi në gjendje të performojmë një enkriptim OTP me anë të numrave, duhet ta
kryejmë procesin e transformimit të mesazhit në numra. Sistemi më i lehtë për të kryer këtë
detyrë është sistemi i quajtur “straddling checkerboard” [25]. Ky sistem transformon
shkronjat e përdorura më së shpeshti në vlera një-shifrore, kurse shkronjat e tjera në vlera dyshifrore.
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Figura 3: Shembull i një “straddling checkerboard” tabele [1]

Pra, shkronjat te cilat përseriten më së shumti shënohen me numra një-shifrorë. Të tjerat
shënohen me numra dy-shifrorë duke kombinuar vlerat e rreshtit të sipërm dhe të kolonës së
majtë të tabelës. Ndërkohë, nëse teksti përmban numra, për të konvertuar ato numra përdoret
“F/L” para dhe prapa numrave. Gjithashtu, numrat shënohen tre herë për të evituar gabimet.

Shembull:

Konvertimi në shifra numërore i mesazhit “ATTACK AT 1200H”
------------------------------------------------------------------------------------------------------------Mesazhi:
A T T A C K A T [F/L] 1 2 0 0 [F/L] H
Mesazhi i konvertuar në numra:
0 1 1 0 21 27 0 1 68 111 222 000 000 68 25
--------------------------------------------------------------------------------------------------------------

Për të enkriptuar mesazhin, mesazhi tashmë i kthyer në numra kombinohet me çelësin e
rëndomtë OTP. Njëra prej mënyrave është që nga mesazhi të zbritet çelësi OTP, por
kalkulimi të bëhet me modulo 10. Kjo do të thotë që zbritja duhet të ndodhë pa huazuar 10
nga numri në të majtë në rast nevoje:

Mesazhi:
Çelësi OTP:

01102 12701 68111 22200 00006 82500
23568 41223 12548 12335 12304 11441 (-)

26

------------------------------------------------------------------------Teksti i shifruar: 88644 71588 56673 10975 98702 71169

Dekriptimi kryhet duke mbledhur tekstin e shifruar me çelësin OTP. Më pas, rezultati i fituar
kthehet sërish në tekst me shkronja duke përdorur tabelën fillestare. Procesi i dekriptimit nuk
mund të performohet nëse marrësi nuk e ka në posedim çelësin e enkriptimit.
Shembujt e mësipërm janë vetëm disa nga mënyrat se si mund të realizohet një komunikim i
sigurtë duke përdorur One-Time Pad. Në përgjithësi, mënyra e funksionimit të një sistemi
OTP karakterizohet me:
•
•
•
•

Gjenerimin e një çelësi të rëndomtë për enkriptim
Marrëveshjen dhe shkëmbimin e çelësit mes palëve komunikuese
Kombinimin e atij çelësi me mesazhin fillestar në mënyrë sekuenciale karakter për
karakter
Mos-përdorimin e çelësit të njejtë më shumë se një herë

Përndryshe, pavarësisht mënyrës së funksionimit të tij, nëse ndiqen dhe respektohen rregullat
e implementimit të një enkriptimi One-Time Pad - sistemi do të jetë matematikisht i
pathyeshëm. One-Time Pad është vërtetuar të jetë sistem enkriptimi teorikisht i sigurtë dhe i
pathyeshëm.

4.1.2 Analiza e sigurisë dhe e performancës
Sistemet One-Time Pad janë të sigurta teorikisht në kuptimin se mesazhi i shifruar nuk jep
asnjë informatë për mesazhin fillestar të lexueshëm. Gjatësia maksimale e mesazhit është e
vetmja informatë për mesazhin fillestar që mund të fitohet nga teksti i shifruar, pa pasur në
posedim çelësin për ta deshifruar. Në këtë përfundim ka arritur Claude Shannon, i cili poashti
e vertetoi matematikisht sigurinë e One-Time Pad. Rezultati i tij është publikuar në “Bell
Labs Technical Journal” në vitin 1949 [25].
Nëse përdoren në mënyrë të duhur, sistemet OTP janë të sigurta edhe ndaj sulmeve nga fuqitë
e palimituara kompjuterike. Në mungesë të çelësit të enkriptimit, një tekst i enkriptuar me
algoritmin One-Time Pad do të jetë i pamundur për ta dekriptuar. Çelësi i enkriptimit
kombinohet me të gjitha karakteret e tekstit të thjeshtë për ta formuar tekstin e shifruar.
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One-Time Pad bën pjesë në grupin e algoritmeve simetrike të enkriptimit, që do të thotë se
proceset e enkriptimit dhe dekriptimit performohen me anë të të njejtit çelës. Ky lloj i
algoritmeve të enkriptimit janë gjithmonë të rrezikuara nga sulmet brute-force. Por, në
kundërshtim me algoritmet e tjera simetrike, OTP është imune edhe ndaj sulmeve të tilla.
Nëse një algoritëm OTP sulmohet nga një sulm brute-force, mund të fitohen kombinime të
shumta të teksteve të thjeshta me të njejtën gjatësi si teksti i shifruar. Mirëpo, të gjitha
mundësitë janë njësoj të mundshme të jenë teksti i thjeshtë i kërkuar. Edhe nëse një pjesë e
tekstit të thjeshtë është e njohur për sulmuesin, nuk do të ishte përparësi për sulmet bruteforce. Kjo ndodh për shkak se teksti i njohur nuk është në gjendje t’i ndihmojë sulmuesit të
marë informacion të nevojshëm që nevojitet për të dekriptuar pjesën e mbetur të mesazhit.
Pjesa e njohur e tekstit do të mund t’i ofrojë informacion sulmuesit vetëm për pjesën e çelësit
që është përdorur për ta enkriptuar atë pjesë të tekstit. Ndërsa, për shkak se teksti enkriptohet
karakter për karakter, asnjë pjesë e çelësit nuk varet nga ndonjë pjesë tjetër e tij.
Në mënyrë që One-Time Pad të ofrojë siguri të plotë, duhet të plotësohen disa parakushte:
•
•
•
•

Çelësi që përdoret për enkriptim duhet të jetë të paktën po aq i gjatë sa mesazhi që
duhet të enkriptohet
Çelësi duhet të jetë krejtësisht i rëndomtë
Çelësi duhet të përdoret vetëm një herë
Çelësi duhet të transmetohet mes dërguesit dhe marrësit në një kanal të sigurtë

Në rast se këto parakushte plotësohen, algoritmi i enkriptimit OTP do të ofronte siguri të
plotë. Për ndryshim nga algoritmet e tjera simetrike, siguria e One-Time Pad do të qëndronte
edhe nëse sulmi vjen nga fuqi e palimituar kompjuterike.
Në aspektin e performancës, One-Time Pad karakterizohet me lehtësi të madhe në
implementim dhe shpejtësi të operimit [36]. Për shkak se mënyra e funksionimit të algoritmit
OTP është relativisht e thjeshtë, kjo rezulton në implementim të lehtë të këtij algoritmi.
Poashtu, për shkak të kalkulimeve të thjeshta, shpejtësia e këtij algoritmi është e madhe.

4.1.3 Dobësitë e algoritmit One-Time Pad klasik
One-Time Pad karakterizohet me përparësi të tilla si thjeshtësia, shpejtësia, dhe siguria e
plotë teorike. Sidoqoftë, për të arritur përfitim të plotë nga këto avantazhe, duhet të
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plotësohen disa parakushte. Fatkeqësisht, vështirësia e plotësimit të këtyre parakushteve
shkakton që përdorimi i One-Time Pad të mos jetë shumë praktik.

4.1.3.1 Vështirësia e përdorimit të çelësit të enkriptimit vetëm një herë dhe ruajtja e
tij
Duke u bazuar nga vetë emri i algoritmit të enkriptimit, çelësi me të cilin kryhet procesi i
enkriptimit duhet të përdoret vetëm një herë. Në rast të ri-përdorimit, i njejti çelës përdoret
për të enkriptuar më shumë se një mesazh. Rrjedhimisht, sulmuesi mund të analizojë tekstet
e shifruara dhe të gjejë ngjajshmëri mes tyre, gjë që i ndihmon në procesin e zbulimit të
çelësit.
Nëse procesi i enkriptimit One-Time Pad kryhet në mënyrë manuale, pa ndihmën e
kompjuterit, çelësi do të shkruhet në një letër apo diçka tjetër të tillë. Dërguesi dhe marrësi i
mesazhit duhet të kujdesen që të zhdukin të gjitha gjurmët e çelësit pas përdorimit.
Ndonjëherë, kjo rezulton në vështirësi për shkak se në rast pakujdesie nga ana e dërguesit
apo e marrësit, çelësin mund ta lexojë ndonjë palë e paautorizuar.
Në ditët e sotme, shumica e proceseve janë digjitalizuar dhe të dhënat po ruhen në mënyrë
digjitale. Kjo ka ndikim edhe në enkriptimin One-Time Pad, ku çelësi mund të ruhet në
mënyrë digjitale. Për të dhënat e ruajtura në mënyrë digjitale, procesi i pakthyeshëm i fshirjes
së plotë të tyre është proces jashtëzakonisht i vështirë. Pasi që informatat fshihen nga
memorja e ndonjë sistemi, për shkak të dukurisë së quajtur “data remanance”, mund të
gjinden karakteristika fizike të memorjes të cilat lejojnë rikonstruktimin e të dhënave të fshira
[37]. Për fshirjen permanente të atyre të dhënave duhet të aplikohen teknika relativisht të
avancuara. Rrjedhimisht, për zhdukjen e tërësishme të çelësit të ruajtur në mënyrë digjitale,
mënyra më e mirë është që memorja ku ai është i ruajtur të shkatërrohet tërësisht.

4.1.3.2 Pamundësia e gjenerimit të çelësit plotësisht të rëndomtë
Në mënyrë që çelësi i enkriptimit OTP të ofrojë siguri të plotë, ai duhet të jetë tërësisht i
rëndomtë. Kjo është e rëndësishme për arsye se kur çelësi është i rëndomtë, mënyra e
enkriptimit është e paparashikueshme. Nëse çelësi ka një sekuencë të caktuar, sulmuesi mund
të jetë në gjendje që me anë të analizës të zbulojë atë sekuencë.
Shumica e çelësave të enkriptimit të ditëve të sotme gjenerohen nga kompjuterët. Kjo vjen si
rezultat i shpejtësisë së kalkulimeve nga ana e kompjuterit, në krahasim me mendjen e njeriut.
Sidoqoftë, këto kalkulime dhe gjenerime të shpejta nga ana e kompjuterit kanë një dobësi 29

nuk janë të rëndomta. Kjo ndodh për shkak se kompjuterët vetëm ndjekin instruksione, kurse
numrat e rëndomtë janë e kundërta e ndjekjes së instruksioneve. Nëse tentohet të gjenerohet
një numër i rëndomtë me anë të instruksioneve, atëherë ai nuk është me të vërtetë i rëndomtë.
Sekuencat e ashtuquajtura të rëndomta që gjenerohen nga kompjuterët në fakt janë sekuenca
të caktuara, dhe jo të rëndomta.
Numrat pseudo-random që mund të prodhohen nga kompjuterët janë gjëja që më së shumti i
afrohet numrave të rëndomtë. Sekuencat e numrave pseudo-random gjenerohen nga
algoritme të caktuara që prodhojnë sekuenca të gjata të numravë që duken të rëndomtë. Në
të vërtetë, ato gjenerohen duke u bazuar në ndonjë vlerë tjetër numerike më të shkurtër. Nëse
ajo vlerë zbulohet, sekuenca e rëndomtë mund të ri-prodhohet.

4.1.3.3 Vështirësia e shkëmbimit të çelësit në mënyrë të sigurtë mes palëve
komunikuese
Për shkak se algoritmi One-Time Pad hyn ne grupin e algoritmeve simetrike, të dy proceset
e enkriptimit dhe dekriptimit performohen duke përdorur të njejtin çelës. Para se të fillojë
komunikimi i sigurtë mes palëve komunikuese, ato duhet të pajtohen rreth një çelësi simetrik
të cilin do ta përdorin. Në shumicën e rasteve, ky fakt e bën këtë algoritëm krejtësisht të
papërshtatshëm për përdorim. Kjo ndodh për shkak se në mënyrë që palët komunikuese të
pajtohen rreth një çelësi, ai çelës duhet të transmetohet mes tyre në një kanal të sigurtë. Nëse
ky kanal do të ekzistonte në kriptografi klasike, nuk do të kishte fare nevojë për enkriptim në
rradhë të parë.
Në përgjithsi, çelësat e këtij lloji të enkriptimi mund të transmetohen në disa mënyra:
•

•

Shpërndarja fizike e çelësit — mënyrë me anë të së cilës çelësi në mënyrë fizike
shpërndahet nga dërguesi deri tek marrësi. Shembull i kësaj mënyre është shpërndarja
fizike e çelësit që është i shkruar në një letër, me anë të llojeve të ndryshme të
transportit. Me anë të kësaj mënyre, siguria rrezikohet për shkak se janë të përfshirë
shume faktor. Poashtu, kjo nuk është mënyrë praktike.
Shpërndarja e çelësit me anë të kanaleve kriptografike ekzistuese — mënyra e
shpërndarjes më e përdorur në ditët e sotme. Siq është defefinuar edhe në fillim të
këtij punimi, ka shumë probleme te lidhura me sigurinë e sistemeve kriptografike të
deritanishme. Rrjedhimisht, të gjeturit e një kanali të sigurtë kriptografik për
shpërndarjen e çelësit është shumë e vështirë.
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Si përfundim, për shkak të vështirsisë së plotësimit të parakushteve që e kushtëzojnë arritjen
e sigurisë së plotë të algoritmit One-Time Pad, aplikimi i këtij algoritmi në praktikë has në
pengesa të mëdha.

4.1.4 Implementimet në jetën e përditëshme
Përkundër faktit se siguria e One-Time Pad është vërtetuar, kushtet e aplikimit të një
algoritmi të tillë të sigurtë e kanë bërë këtë algoritëm shumë të shtrejntë dhe jo-praktik për
përdorim. Sidoqoftë, ky algoritëm ende përdoret për shkëmbim të informatave shumë të
rëndësishme të inteligjencës apo transmetim të dhënash të niveleve të larta diplomatike [38].
Një shembull i përdorimit të One-Time Pad në jetën reale mund të jetë përdorimi i tij në
linjën telefonike direkte mes Moskës dhe Washingtonit [40]. Kjo linjë është një sistem i cili
lejon komunikim direkt mes liderëve të Shteteve të Bashkuara dhe Federatës Ruse [39].
Enkriptimi i kësaj linje direkte është bërë me anë të algoritmit One-Time Pad. Çelësat janë
shpërndarë mes dërguesit dhe marrësit me anë të njerëzve të caktuar të cilët i kanë dorëzuar
çelësat në ambasadat përkatëse.

4.2

One Time Pad — kriptografi kuantike

One-Time Pad është algoritëm enkriptimi tërësisht i sigurtë, nëse i plotësohen disa parakushte
gjatë implementimit të tij. Sidoqoftë, me parimet e kriptografisë klasike, është pothuajse e
pamundur të plotësohen tërësisht ato parakushte dhe të arrihet siguria e plotë e algoritmit.
Si alternativë, prezantohet mundësia e përdorimit të të ashtuquajturës kriptografi kuantike.
Ky lloj i kriptografisë është formë enkriptimi i cili mbështetet në parime të fizikës kuantike
për të enkriptuar informacione [21]. Kriptografia kuantike ofron zgjidhje potenciale për
plotësimin e njërit prej parakushteve kryesore të sigurisë së One-Time Pad — shpërndarjen
e çelësit në mënyrë të sigurtë mes palëve komunikuese. Kjo zgjidhje e mundshme e ofruar
nga kriptografia kuantike quhet shpërndarje e çelësit në mënyrë kuantike — QKD (Quantum
Key Distribution). Përveq shpërndarjes së çelësit, QKD ofron zgjidhje potenciale edhe për
gjenerimin e çelësit të rëndomtë dhe përdorimin e tij vetëm një herë [41].
QKD bazohet në ligjet e fizikës kuantike për të gjeneruar dhe shpërndarë çelësa të sigurtë
kriptografik në kanale të pasigurta [22]. Palët e komunikimit kanë çasjë në dy kanale —
kanalin e sigurtë kuantik dhe kanalin tradicional publik. Shkëmbimi i çelësit bëhet në kanalin
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e sigurtë kuantik, kurse kanali tradicional publik përdoret për të komunikuar rreth
shkëmbimit të çelësit.
Siguria e QKD bazohet në disa ligje të mekanikës kuantike [8]. Gjenerimi dhe transmetimi i
çelësit arrihet me anë të transmetimit të fotoneve, të cilat janë grimca sub-atomike që
posedojnë veti kuantike [42]. Një foton i vetëm apo i ndërlidhur transmetohet mes dërguesit
dhe marrësit.
Rrjedhimisht, problemet e plotësimit të parakushteve të One-Time Pad potencialisht mund të
zgjidhen nga vetitë dhe metodat e kriptografisë kuantike. Në rast se kjo arrihet, algoritmi
One-Time Pad do të mund të shfrytëzonte të gjithë potencialin e tij për të ofruar siguri.
Kriptografia kuantike mund të funksionojë në dy mënyra apo teknika. Teknikat ndryshojnë
në mënyrën se si informacioni transmetohet prej derguesit e deri tek marrësi. Njëra mënyrë
përdor fotone të polarizuara, kurse mënyra e dytë përdor fotone të ndërthurura
(entanglement). Ky punim do të përqendrohet në analizimin e teknikës që përdor fotonet e
polarizuara.

4.2.1 Mekanika kuantike dhe konceptet e saj të përdorura në kriptografi kuantike
Kriptografia kuantike bazohet në ligjet e mekanikës kuantike. Ky lloj i kriptografisë përdor
parimet e mekanikës kuantike, për të ofruar siguri të plotë kriptografike. Kriptografia
kuantike zgjidh problemet si shpërndarja e çelësit në mënyrë të sigurtë në mënyra që nuk
mund të arrihen duke përdorur vetëm koncepte matematikore dhe të fizikës klasike. Këto
zgjidhje potenciale i ofron duke shfrytëzuar vetitë dhe sjelljet e grimcave shumë të vogla
kuantike [29].
Mekanika kuantike është baza teorike e fizikës moderne e cila shpjegon natyrën dhe sjelljet
e masës dhe energjisë në nivele atomike dhe sub-atomike [43]. Grimca të tilla sub-atomike
janë fotonet. Një foton është një grimcë elementare e dritës, pa masë dhe ngarkesë elektrike
[42]. Fotonet kanë veti të grimcave dhe të valëve në të njejtën kohë. Një foton i vetëm mund
të përfaqsojë një bit kuantik, i quajtur “qubit”.

4.2.1.1 Biti kuantik (qubit)
Një qubit është është një njësi e informacionit kuantik, është elementi analog i bit-it klasik
në mëkanikë kuantike. Në një sistem klasik, një bit do të kishte njërën gjendje apo tjetrën, do
të ishte 0 ose 1. Në anën tjetër, mekanika kuantike lejon që një qubit të jetë në një
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superpozicion të të dy gjendjeve në të njejtën kohë. Ky superpozicion i gjendjeve është një
prej koncepteve themelore të mekanikës kuantike.
Koncepti i bitit kuantik mund të shpjegohet me anë të një kutie, në të cilën mund të ruajmë
njërën prej dy vlerave të bitit. Kjo arrihet duke e futur në kuti një top me një prej dy ngjyrave
të ilustruara në figurën e mëposhtme. Për të lexuar vlerën e bitit në kuti kutia hapet dhe
regjistrohet ngjyra e topit brenda kutisë.
(a) Bit klasik — Nëse vendosim topin në kuti klasike, ngjyra e topit do të jetë e njejta me
ngjyrën të cilën e vendosim brenda.
(b) Bit kuantik — Dy dyert e ndryshme të kutisë përfaqsojnë dy mënyra të ndryshme të
matjes së vlerës së bitit kuantik. Për të lexuar vlerën e duhur të bitit, duhet të dihet se cila
mënyrë është përdorur, dhe të përdoret mënyra e njejtë. Pra, për të fituar ngjyrën e njejtë të
topit që kemi vendosur në kuti, duhet të përdorim të njejtën derë për ta hapur kutinë. Nëse
hapim derën e gabuar, ngjyra e topit e cila del jashtë do të jetë e rëndomtë, kështu që
informacioni i ruajtur në bit kuantik do të ndryshojë në një vlerë të rëndomtë.

Figura 4: Biti klasik kundrejt bitit kuantik [3]

Në rastin e kriptografisë kuantike, për të përcaktuar vlerën bitit kuantik, duhet të matet një
veti përfaqsuese e fotonit — për shembull, polarizimi i tij.
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4.2.1.2 Polarizimi i fotoneve
Gjatë rrugëtimit të një fotoni nëpër hapsirë, ai krijon vibracione në mënyrë pingule ndaj
rrafshit në të cilin lëviz. Drejtimi i këtyre vibracioneve njihet si polarizimi i fotonit. Një foton
i cili gjendet në një superpozicion të gjendjeve mund të ketë këto polarizime:
•
•
•

Polarizim linear,
Polarizim rrethor, apo
Polarizim eliptik

Në kriptografi kuantike, zakonisht është më i përdorur polarizimi linear. Gjendjet e
polarizimit linear mund të definohen nja drejtimi i lëkundjes së fushës. Shembuj të gjendjeve
të polarizimit linear janë:
•
•

Polarizimi drejtvizor: horizontal ( — ) dhe vertikal ( | )
Polarizimi diagonal: + 45° ( / ) dhe - 45° ( \ )

Në parim, një foton është në një superpozicion gjendjesh në të njejtën kohë. Njëra prej
mënyrave të përcaktimit të polarizimit të tij është kalimi i fotonit përmes një “beamsplitter”
polarizues. Pajisjet e tilla mund të jenë të orientuara në mënyrë drejtvizore (horizontalevertikale) dhe diagonale. Orientimi i një beamsplitter quhet bazë.
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Figura 5: Ilustrimi grafik i polarizimit dhe bazave [4]

Nëse një foton kalon nëpër një bazë drejtvizore, atij do t’i përcaktohet polarizimi vertikal apo
horizonal. Në anën tjetër, nëse ai kalon nëpër një bazë diagonale, ai do të ketë njërin prej
polarizimeve diagonale.

Figura 6: Biti kuantik si një foton i polarizuar [3]
(a) Një foton kalon nëpër një bazë apo filtrues linear për të gjeneruar bitin kuantik me
polarizimin e dëshiruar, që në këtë rast është polarizim horizontal
(b) Kur fotoni i polarizuar më herët kalon nëpër një bazë drejtëvizore (horizontale-vertikale),
nuk e ndryshon gjendjen dhe mbetet i polarizuar horizontalisht
(c) Kur fotoni i polarizuar më herët kalon nëpër një bazë diagonale, fotoni do të ndryshojë
gjendjen dhe do të rezultojë në një foton të polarizuar diagonal + 45 shkallë, apo - 45 shkallë
Fotonet e polarizuara mund të përdoren për të përfaqsuar vlerën në bit në një çelës apo
mesazh, duke përdorur këto rregulla:

Rectilinear
Diagonal

0
0°
45°

1
90°
135°

Tabela 1: Përfaqësimi në bit i polarizimit të fotoneve [1]
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Figura 7: Bitet e enkoduar ne polarizimin e fotoneve [4]

4.2.1.3 Principi i paqartësisë i Heisenbergut
Principi i paqartësisë i Heisenbergut është një rregull i cili thotë se nëse bëhet matja e një
vetie të një grimce, nuk mund të bëhet matja e ndonjë vetie tjeter me saktësi [45]. Për
shembull, nëse matet pozicioni i një fotoni, nuk do të mund të matet me saktësi shpejtësia e
lëvizjes e tij. Në të njejtën mënyrë, nëse matet shpejtësia e lëvizjes së fotonit, nuk do të mund
të matet me saktësi pozicioni i tij.
Principi i paqartësisë i Heisenbergut thotë se nuk mund të performohet asnjë matje e një
sistemi, pa e trazuar atë [46]. Si rrjedhojë, ky princip ka rëndësi të madhe në fushën e
kriptografisë kuantike. Nëse dikush tenton të përgjojë në një sistem kriptografik kuantik, ai
me anë të përgjimit po bën një matje dhe po e trazon sistemin [26]. Në këtë mënyrë, palët
komunikuese e kuptojnë se ka tentuar të ndodhë përgjimi.
Poashtu, sipas ligjeve të mekanikës kuantike, çdo matje e cila ndodh në një sistem, e
ndryshon sistemin [47]. Si rezultat, nëse dikush tenton të përgjojë shkëmbimin e çelësit në
sistemin kriptografik kuantik, do të shkaktojë ndryshime në të pa dashje. Gjithashtu, nuk
është e mundur që mesazhi të kthehet në gjendjen fillestare. Shembull i cili do ta shpjegonte
këtë dukuri do të ishte nëse dikush e dërgon një libër tek dikush tjetër me anë të postës. Në
postë, një përgjues e hap paketën dhe e hap librin ta lexojë, dhe të gjitha shkronjat e ndërojnë
vendin që e kanë pasur. Kur libri mbërrin tëk marrësi, ai nuk është i lexueshëm por mund të
vërehet se dikush ka tentuar ta lexojë.

4.2.1.4 Teorema e pamundësisë së klonimit
Teorema e pamundësisë së klonimit është teoremë e mekanikës kuantike e cila është
publikuar nga W.K. Wootters dhe W.H.Zurek në vitin 1892. Kjo teoremë thotë se një gjendje
e panjohur kuantike nuk është e mundëshme të klonohet [48]. Në rastin e fotoneve, nuk dihet
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gjendja e tyre pa i matur. Në rastin e matjes, gjendja e tyre ndryshon. Klonimi nuk mund të
performohet në fotone të cilat kanë gjendje të papërcaktuar kuantike [49].
Në rastin e kriptografisë kuantike, përgjuesi nuk mund të tentojë të lexojë çelsëin që po
transmetohet për shkak se e ndryshon atë, dhe palët komunikuese e kuptojnë se ka përgjues.
Kështu, alternativa tjetër është që çelësi si sekuencë e fotoneve të klonohet, dhe të dekriptohet
më vonë. Por, sipas teoremës së pamundsisë së klonimit, fotonet të cilave nuk u dihet gjendja
në të cilën janë, është e pamundur të klonohen. Si rrjedhojë, bëhet i pamundur kopjimi i
çelësit nga ana e përgjuesit - gjë shumë e dobishme për kriptografinë kuantike.
Këto koncepte të mekanikës kuantike kanë rëndësi të madhë në kriptografi kuantike. Mënyra
e funksionimit të këtij lloji të kriptografisë bazohet në këto principe.

4.2.2 Mënyra e funksionimit të One-Time Pad kuantik
Algoritmi i enkriptimit One-Time Pad është vërtetuar të jetë tërësisht i sigurtë në teori, nëse
i plotësohen disa parakushte të caktuara. Kriptografia klasike nuk është në gjendje të ofrojë
plotësimin e atyre parakushteve. Në anën tjetër, kriptografia kuantike me anë të shpërndarjes
së çelësit në mënyrë kuantike (QKD), ofron zgjidhje potenciale ndaj problemeve të aplikimit
në praktikë të One-Time Pad klasik.
QKD është e bazuar në transmetimin e fotoneve prej dërguesit e deri tek marrësi. Fotonet e
transmetuara do të përbëjnë çelësin e enkriptimit të One-Time Pad. Për shkak të natyrës
kuantike të fotoneve, çelësi i njejtë do të jetë e pamundur të gjenerohet më shumë se një herë.
Poashtu, përgjimi nuk është i mundur të ndodh pa u vënë re nga palët komunikuese dhe pa
ndikuar në përbërjen e çelësit. Palët komunikuese do të kenë çasje në dy kanale trasmetimi kanalin e fshehtë të sigurtë, dhe kanalin e zakonshëm publik.
•

•

Kanali i fshehtë dhe i sigurtë kuantik është kanali në të cilin transmetohet sekuenca e
fotoneve që përbën çelësin e enkriptimit. Kanali kuantik zakonisht duhet të jetë në
gjendje të bëjë të mundshëm transmetimin e fotoneve, kështu që duhet të jetë diçka i
tillë si fibrat optike.
Kanali publik është kanali në të cilin palët komunikuese marin vendime rreth çelësit
të enkriptimit. Kanali publik mund të jetë ndonjë kanal i thjeshtë komunikimi si
interneti apo linjat telefonike.
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Figura 8: QKD - kanali kuantik dhe kanali klasik publik [5]

Ky proces mund të ndodhë duke përdorur fotone të vetme të polarizuara, apo fotone të
ndërlidhura mes vete (entangled photons). Ky punim përqendrohet në mënyrën e parë.
Protokolli më i njohur i QKD i cili mbështetet në fotonet e vetme të polarizuara, është
protokolli BB84.
Protokolli BB84 është një skemë e QKD e zhvilluar nga Charles Bennett dhe Gilles Brassard
në vitin 1884 [51]. Njëkohësisht, është protokolli i parë i kriptografisë kuantike [52]. Për të
shpjeguar mënyrën e funksionimit të këtij protokolli, dërguesen e mesazhit do ta quajmë
Alice, kurse marrësin Bob. Alice dhe Bob do të përdorin algoritmin One-Time Pad për të
enkriptuar mesazhet e tyre, por do të përdorin protokollin BB84 për të gjeneruar dhe
transmetuar çelësin e fshehtë të enkriptimit.
Protokolli BB84 përdor pulse të dritës së polarizuar, ku secili puls e përmban një foton të
vetëm. Alice dhe Bob janë të lidhur mes vete me anë të kanalit kuantik dhe kanalit publik.
Transmetimi i fotoneve performohet në kanalin kuantik. Secili foton i vetëm e ka nga një bit
të enkoduar në vete. Kjo është e mundëshme me anë të polarizimit të fotoneve, bitët marin
vlerën 0 apo 1 në bazë të polarizimit.
Për të kryer procesin e polarizimit të fotoneve dhe enkodimin e bitëve në to, Alice përdor dy
baza:
•
•

Bazën horizontale-vertikale (+), ku polarizimi i fotoneve mund të jetë horizontal ( — )
apo vertikal ( | )
Bazën diagonale ( X ), ku polarizimi i fotoneve mund të jetë + 45° ( / ) apo - 45° ( \ )
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Ku, secili prej polarizimeve paraqet një vlerë në bit. Polarizimi horizontal dhe diagonal + 45°
paraqesin vlerën 0 në bit, kurse polarizimi vertikal dhe diagonal - 45° paraqesin vlerën 1 në
bit. Sekuenca rezultuese e bitëve do të paraqesë çelësin e enkriptimit të algoritmit OTP. Ky
çelës do të përdoret për enkriptimin e mesazheve gjatë komunikimit mes Alice dhe Bob.
Procesi i funksionimit të QKD ndahet në dy faza kryesore, transmetimin e gjendjeve kuantike
dhe procesimin pas transmetimit [8]. Në fazën e parë do të gjenerohet çelësi fillestar përmes
një sekuence fotonesh, dhe do të transmetohet mes palëve komunikuese. Në fazën e dytë,
çelësi fillestar do të distilohet në mënyrë që të fitohet një çelës i sigurtë dhe i përbashkët.

4.2.2.1 Faza e parë - transmetimi i gjendjeve kuantike dhe formimi i çelësit fillestar të
papërpunuar
Në fazën e parë, bëhet shkëmbimi i fotoneve dhe bitëve të enkoduara në to prej Alice e deri
tek Bob, duke përdorur një kanal kuantik. Kanali i transmetimit kuantik duhet të jetë kanal
në të cilin mund të bëhet transmetimi i fotoneve, sikurse fibrat optike. Në fund të
transmetimit, duhet të fitohet një sekuence e bitëve e cila paraqet çelësin fillestar të
papërpunuar të enkriptimit OTP.

Figura 9: Procesi i transmetimit të fotoneve dhe bitëve të enkoduar në to, dhe gjenerimi i
çelësit fillestar të papërpunuar në protokollin BB84 [6]
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Faza e parë e QKD mund të përshkruhet në disa hapa [53]:
1. Burimi i dritës transmeton fotonet një nga një në kanalin kuantik me anë të pulseve
të dritës. Para polarizimit me anë të bazave, fotonet janë në një superpozicion
gjendjesh.
2. Alice dërgon fotonet një nga një në njërën prej gjendjeve të polarizimit: horizontale,
vertikale, + 45° dhe - 45°. Ajo në mënyrë të rëndomtë zgjedh bazën dhe polarizimin
e secilit foton, dhe e dërgon gjendjen e polarizimit në kanalin kuantik. Secili polarizim
korrespondon me vlerën e caktuar në bit. Në fund, Alice ruan bazën dhe gjendjen e
polarizimit për secilin foton.
3. Në anën tjetër, Bob posedon dy baza, drejtvizore dhe diagonale. Në mënyrë të
rëndomtë, ai e zgjedh njërën nga bazat për të regjistruar secilin foton, pavarësisht nga
njëri-tjetri. Baza drejtvizore e lejon të bëjë dallimin mes fotoneve të polarizuara
horizontalisht apo vertikalisht. Kurse, baza diagonale e lejon dallimin mes fotoneve
të polarizuara në njërën prej gjendjeve diagonale. Kur Bob përdor bazën e njejtë si
Alice, rezultati i tij do të korrespondojë me gjendjen kuantike të dërguar nga Alice.
Si rezultat, polarizimi i fotonit dhe vlera e tij në bit do të mbeten të pandryshueshme.
Sidoqoftë, nëse Bob ka përdorur bazën e ndryshme prej Alice, ajo nuk do të
korrespondojë me gjendjen kuantike të dërguar nga ajo. Në atë rast, rezultati do të
jetë njëra nga gjendjet e mundshme të bazës së përdorur nga Bob, secila me
probabilitet 50%. Në fund, Bob ruan rezultatin e gjendjeve të fotoneve dhe bazat që
ka përdorur.
4. Përfundimisht, rezultati që posedon Bob është një sekuencë bitësh, i cili paraqet
çelësin fillestar të papërpunuar.
Procesi i fazës së parë mund të analizohet me anë të një shembulli, duke u bazuar në figurën
e mësipërme. Nëse:
“ ↑ “ dhe “ ↗ “ paraqesin vlerën 1 në bit, kurse
“ → “ dhe “ ↘ “ paraqesin vlerën 0 në bit,
dhe
“ X “ paraqet bazën diagonale, dhe
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“ + “ paraqet bazën drejtvizore
atëherë:

Alice - gjendjet e polarizimit

↑

→ ↗

↑

↘

↘

↗

↑

↘

→ ↑

↗

↗

→

Alice - vlerat në bit

1

0

1

1

0

0

1

1

0

0

1

1

1

0

Bob - baza e përdorur

+

X

+

+

X

X

+

+

X

+

X

X

+

+

Bob - gjendjet e matura të
↑
polarizimit

↘

→ ↑

↘

↘

↑

↑

↘

→ ↘

↗

→ →

1

0

0

0

0

1

1

0

0

1

0

Bob - vlera në bit

1

0

0

Tabela 2: Shembull i përfitimit të çelësit fillestar të papërpunuar nga faza e parë e QKD
Për të analizuar se si ka ndodhur procesi, meren si ilustrim rastet e tre fotoneve të para:
•

•

•

Rasti I — Alice në mënyrë të rëndomtë ka dërguar një foton me polarizim vertikal,
vlera në bit e të cilit është 1. Bob, në mënyrë të rëndomtë ka përdorur bazën
drejtvizore, e cila korrespondon me gjendjen e dërguar nga Alice. Kështu, rezultati i
polarizimit të fotonit që fiton Bob është i njejti me gjendjen që ka dërguar Alice, dhe
të njejtën vlerë në bit.
Rasti II — Alice në mënyrë të rëndomtë ka dërguar një foton me polarizim horizontal,
vlera në bit e të cilit është 0. Bob, në mënyrë të rëndomtë ka përdorur bazën diagonale,
e cila nuk korrespondon me gjendjen e dërguar nga Alice. Kështu, pasi që fotoni hyn
në bazën diagonale, polarizimi i tij ndryshon dhe me probabilitet 50% do të jetë njëri
prej polarizimeve diagonale. Në këtë rast, rezultati ka qenë polarizimi diagonal - 45°.
Ky polarizim, edhe pse nuk është i njejti me atë që ka dërguar Alice, rastësisht ka të
njejtën vlerë në bit. Ajo se çfarë ndodh në këto raste do të analizohet në fazat e tjera
të QKD.
Rasti III — Alice në mënyrë të rëndomtë ka dërguar një foton me polarizim diagonal
+ 45°, vlera në bit e të cilit është 1. Bob, në mënyrë të rëndomtë ka përdorur bazën
drejtvizore, e cila nuk korrespondon me gjendjen e dërguar nga Alice. Kështu, pasi
që fotoni hyn në bazën drejtvizore, polarizimi i tij ndryshon dhe me probabilitet 50%
do të jetë njëri prej polarizimeve drejtvizore. Në këtë rast, rezultati ka qenë polarizimi
horizontal vlera në bit e të cilit është 0. Kështu, rezultati që ka Bob është i ndryshëm
prej gjendjes kuantike që ka dërguar Alice.
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Pas transmetimit, Bob posedon një sekuencë bitësh i cili formon çelësin fillestar të
papërpunuar. Sidoqoftë, për shkak të natyrës tërësisht të rëndomtë të transmetimit kuantik,
probabiliteti është shumë i madh që sekuenca e bitëve që posedon Bob të mos jetë e njejta që
ka dërguar Alice. Rrjedhimisht, dërguesi dhe marrësi duhet të komunikojnë në mënyrë që të
fitojnë një çelës të përbashket final enkriptimi. Poashtu, ky komunikim duhet të bëhet ashtu
që një palë e tretë e paautorizuar të mos mund të kuptojë çelësin.

4.2.2.2 Faza e dytë - procesimi i çelësit të papërpunuar pas transmetimit të tij
Pas përfundimit të transmetimit të çelësit fillestar të papërpunuar, Alide dhe Bob kalojnë në
hapin e procesimit të mëtutjeshëm të atij çelësi. Në këtë fazë, bëhet distilimi i çelësit të
papërpunuar [54]. Çelësi i papërpunuar distilohet me anë të disa proceseve [8]:
•

Procesi i filtrimit (sifting)

Çelësi fillestar i papërpunuar është dërguar deri tek marrësi. Sidoqoftë, është pothuajse e
pamundur që sekuenca e bitëve në rezultatin e Bob të jetë e njejtë me sekuencën e dërguar
nga Alice. Kështu, përmes kanalit të zakonshëm publik, Alice dhe Bob krahasojnë bazat që
kanë përdorur. Në bazë të krahasimit, ata largojnë bitët vlera e të cilëve është fituar duke
përdorur baza të ndryshme. Bitët e mbetur në sekuencë formojnë çelësin e filtruar (sifted
key). Palët komunikuese në kanalin publik zbulojnë vetëm bazat që kanë përdorur, dhe jo
vlerat e polarizimeve dhe bitëve korrespondues. Si rrjedhojë, këto informata publike nuk janë
të dobishme për përgjuesit të cilëve u intereson vlera e çelësit të enkriptimit.
Pas komunikimit rreth bazave që janë përdorur, palët komunikuese mund të kenë apo të mos
kenë në posedim çelësin e njejtë. Në rast se nuk ka ndodhur ndonjë pengesë gjatë
transmetimit në kanalin kuantik, dhe nëse nuk ka ndodhur ndonjë përgjim që të ndryshojë
polarizimin e fotoneve, çelësi do të jetë i njejti dhe do të përdoret për enkriptim. Por, është
pothuajse e pamundur të dizajnohet një sistem i tillë i përsosur dhe pa gabime. Poashtu, ka
raste kur fotonet hasin në vështirësi gjatë transmetimit në kanalin kuantik dhe nuk arrijnë deri
tek marrësi.
Shembull i filtrimit të çelësit të papërpunuar, pa apo me praninë e përgjuesit:
Alice - gjendjet e polarizimit

↑

→ ↗

↑

↘

↘

↗

↑

↘

→ ↑

↗

↗

→

Alice - çelësi fillestar

1

0

1

0

0

1

1

0

0

1

1

0

1

1
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+

X

Bob - gjendjet e polarizimit

↑

Bob - çelësi fillestar

1

Alice - çelësi i filtruar
Bob - çelësi i filtruar

Bob - baza e përdorur

+

+

X

X

+

+

X

↘

↑

↘

↘

↑

↑

0

1

0

0

1

1

1

0

1

1

+

X

X

+

+

↘

↘

↗

→ →

1

0

0

1

0

0

1

0

1

0

0

0

1

0

1

0

Pa praninë e përgjuesit

0

Me praninë e përgjuesit
Bob - gjendjet e polarizimit

↑

↘

↑

↘

↘

↑

↑

↘

↘

↗

→ →

Bob - çelësi fillestar

1

0

1

0

0

1

1

0

0

1

0

Alice - çelësi i filtruar

1

1

0

0

1

0

1

0

Bob - çelësi i filtruar

1

1

0

1

1

1

0

0

0

→ Bitët e gabuar
→ Fotoni nuk u regjistrua fare
Tabela 3: Procesi i filtrimit të çelësit fillestar të papërpunuar [2]
Në rast se gjatë transmetimit ka ndodhur ndonjë përgjim, me anë të procesit të përgjimit
mund të ketë ndodhur ndryshimi i gjendjes kuantike të ndonjë fotoni. Kështu, fotoni i
polarizuar i dërguar nga Alice ka ndryshuar gjatë rrugës dhe tek Bob nuk ka arritur i njejti.
Kjo ndikon që edhe pas procesit të filtrimit të çelësit, ka shumë mundësi që dy palët të mos
kenë në posedim çelësin e njejtë të filtruar. Si rrjedhojë, duhet të vazhdohet me fazat e tjera
pasardhëse.

•

Vlerësimi i gabimeve

Si rrjedhojë e zhurmave dhe prezencës së mundëshme të ndonjë përgjuesi në kanalin kuantik,
disa bit mund të kenë gabime. Kjo do të thotë se në destinacion jo gjithmonë arrijnë bitët e
njejtë me ata që janë dërguar. Kështu, edhe pas procesit të krahasimit të bazave dhe filtrimit
të çelësit, të dy palët mund të kenë çelësa të ndryshëm. Për të rregulluar këtë problem, një
pjesë e vogël e sekuencës së bitëve të çelësit të filtruar krahasohen publikisht mes palëve
komunikuese.

43

Krahasimi bëhet në mënyrë publike sepse kjo pjesë e bitëve që krahasohet në fund nuk
përdoret si pjesë e çelësit përfundimtar të enkriptimit. Pas krahasimit, vlerësohet dhe caktohet
shkalla e gabimeve të bitëve kuantik (quantum bit error rate - QBER).
QBER është shkalla e bitëve me gabime në raport me sasinë e plotë të bitëve të regjistruar
[53]. Nëse QBER e tejkalon një kufi të caktuar (psh R > Rmax), atëherë i gjithë procesi
ndalohet dhe QKD përsëritet nga fillimi. Përndryshe, nëse kufiri nuk kalohet, atëherë bitët e
publikuar largohen nga çelësi i filtruar dhe të dy palët vazhdojnë në fazat e zbulimit dhe
korrigjimit të bitëve me gabime.

•

Bashkëpunimi drejt rregullimit të gabimeve

Gjatë këtij procesi, palët komunikuese pajtohen rreth një kombinimi të rëndomtë të bitëve në
çelës. Pas vendimit rreth kombinimit, ata e ndajnë çelësin në blloqe me ndonjë gjatësi të
caktuar, dhe e kalkulojnë paritetin e secilit bllok. Pastaj, ata e krahasojnë rezultatin e paritetit
të secilit bllok me njëri-tjetrin. Nëse rezultati i paritetit të një blloku është i njejtë për dy palët,
blloku konsiderohet në rregull dhe pa gabime. Nëse rezultati i paritetit ndryshon, palët
komunikuese e kërkojnë bitin i cili është gabim me anë të kërkimit binar.
Më pas, të dy palët largojnë bitin e fundit të secilit bllok pariteti i të cilit është publikuar. Ky
proces përsëritet në kombinime të ndryshme dhe gjatësi të ndryshme blloqesh, derisa Alice
dhe Bob nuk gjejnë më gabime dhe ndryshime mes sekuencave të tyre. Në fund të këtij
procesi, të dy kanë një çelës të ri i cili nuk është plotësisht i fshehtë dhe i sigurtë për shkak
se një përgjues mund të ketë marrë informata për çelësin gjatë kësaj kohe. Kështu, për të
fituar një çelës plotësisht të fshehtë, ata duhet të kalojnë nëpër një proces të përforcimit të
fshehtësisë.

•

Përforcimi i fshehtësisë

Pas rregullimit të gabimeve, për shkak se ky proces ka ndodhur në mënyrë publike, përgjuesi
potencial mund të ketë fituar informata rreth çelësit. Përforcimi i fshehtësisë (privacy
amplification) është procesi në të cilin palët komunikuese e zvogëlojnë sasinë e informacionit
që përgjuesi mund të ketë për çelësin deri në një nivel të pranueshëm.
Ky proces e transformon çelësin aktual në një çelës më të shkurtër por më të sigurtë, duke
përdorur hash funksione të rëndomta universale [55]. Këto funksione marin si input një tekst
binar me gjatësi të njejtë si çelësi dhe si rezultat japin një tekst binar me një gjatësi më të

44

vogël. Sasia për të cilën është zvogëluar çelësi kalkulohet duke u bazuar në sasinë e
informacionit që përgjuesi mund të ketë fituar nga çelësi i vjetër (duke u bazuar në bitët me
gabime). Kjo ndodh për të zvogëluar drastikisht probabilitetin e dijenisë së përgjuesit për
informata rreth çelësit.
Sa më e lartë shkalla e gabimeve të bitëve kuantik (QBER), aq më i madh mund të jetë
informacioni që mund të ketë përgjuesi për çelësin, dhe aq më shumë duhet të zvogëlohet
çelësi për të ofruar siguri. Përderisa Bob ka më shumë informacion për çelësin e Alice sesa
përgjuesi, procesi i përforcimit të fshehtësisë do të prodhojë një çelës më të shkurtër
përfundimtar për të cilin përgjuesi do të ketë shumë pak dijeni.
Proceset e fazës së distilimit të çelësit të papërpunuar mund të ilustrohen me anë të një figure:

Figura 10: Fazat e procesimi të çelësit të papërpunuar pas transmetimit të tij [3]
Alice dhe Bob fillojnë me të dhënat e fituara nga regjistrimi i fotoneve të polarizuara dhe
komunikojnë nëpër një kanal publik të autentifikuar gjatë procesit të filtrimit të çelësit. Më
pas me anë të të njejtit kanal publik, kalojnë nëpër fazat e rregullimit të gabimeve dhe
përforcimit të fshehtësisë, dhe arrijnë në një çelës të fshehtë mes tyrë për të cilin përgjuesi
mund të ketë informata të parëndësishme.
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Përfundimisht, në fund të procesit përfitohet një çelës i fshehtë dhe i sigurtë të cilin e
posedojnë të dy palët komunikuese. Çelësi përfundimtar përdoret si çelës enkriptimi në
algoritmin One-Time Pad. Për shkak të natyrës kuantike të shkëmbimit të çelësit, nuk është
e mundshme që ai të përdoret më shumë se një herë, është tërësisht i rëndomtë, dhe
transmetohet në mënyrë krejtësisht të sigurtë. Si rrjedhojë, në teori plotësohen parakushtet
që e bëjnë One-Time Pad algoritëm enkriptues plotësisht të sigurtë.

4.2.3 Analiza e sigurisë dhe e performancës
Algoritmi One-Time Pad ofron siguri të plotë nëse çelësi ka gjatësinë të paktën sa të tekstit
që enkriptohet, nëse përdoret vetëm një herë, është tërësisht i rëndomtë, dhe mbetet plotësisht
i fshehtë. Për shkak të pamundësisë së ofrimit të plotësimit të këtyre parakushteve me
kriptografi klasike, është prezantuar si zgjidhje potenciale kriptografia kuantike. Më anë të
koncepteve të fizikës kuantike, kriptografia kuantike ofron disa zgjidhej potenciale për të
plotësuar parakushtet e çelësit të algoritmit OTP.
4.2.3.1 Gjenerimi i çelësit plotësisht të rëndomtë
Njëri prej parakushteve të sigurisë së algoritmit OTP është përdorimi i një çelësi tërësisht të
rëndomtë të enkriptimit. Ky parakusht është i rëndësishëm për arsye se një çelës i cili ka një
sekuencë të caktuar i jep mundësi përgjuesit apo ndonjë pale të autorizuar të përfitojë nga
rasti. Kjo ndodh për shkak se nëse dikush i analizon disa tekste të cilat janë enkriptuar nga
çelësi i njejtë i cili ka një sekuencë të caktuar, mund të gjejë ngjajshmëri mes tyre dhe të
fitojë informata për çelësin. Rrjedhimisht, është shumë e rëndësishme për sigurinë e OTP që
çelësi i enkriptimit të jetë tërësisht i rëndomtë.
Kriptografia klasike, duke marë parasysh se bazohet në ligje matematikore, nuk ka aftësinë
të ofrojë çelësa të enkriptimit tërësisht të rëndomtë. Kjo ndodh për arsye se kompjuterët e
sotëm janë në gjendje të ofrojnë vetëm sekuenca pseudo-random si çelësa të enkriptimit, për
shkak se ata vetëm ndjekin instruksione. Nëse gjenerohet një numër i rëndomtë me anë të
instruksioneve, atëherë ai nuk është tërësisht i rëndomtë. Këto sekuenca janë sekuenca të
gjata numrash që duken të rëndomta. Por, në të vërtetë ato gjenerohen duke u bazuar në
algoritme të caktuara matematikore. Kështu, nuk janë tërësisht të rëndomta.
Në anën tjetër, më anë të natyrës kuantike të saj, kriptografia kuantike ka aftësinë e prodhimit
të sekuencave tërësisht të rëndomta të cilat luajnë rolin e çelësit të enkriptimit. Për shkak të
vetive kuantike të fotoneve, sekuenca e fotoneve të polarizuara është tërësisht e rëndomtë
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dhe nuk ndjek ndonjë rregull të caktuar. Si rrjedhojë, çelësat që fitohen nga bitët e enkoduar
në polarizimin e fotoneve janë sekuenca të rëndomta dhe të papërsëritshme.

4.2.3.2 Shkëmbimi i çelësit në mënyrë të sigurtë mes palëve komunikuese
One-Time pad është algoritëm enkriptimi simetrik. Si rrjedhojë, palët komunikuese përdorin
çelësin e njejtë për enkriptim dhe dekriptim. Për të filluar proceset e enkriptimit, ata së pari
duhet të pajtohen rreth një çelësi të përbashkët. Problemi më i madh është shpërndarja e këtij
çelësi mes palëve komunikuese në mënyrë tërësisht të sigurtë. Me kriptografinë klasike
ekzistuese, të gjeturit e këtij kanali të sigurtë në të cilin mund të transmetohet çelësi është
shumë e vështirë. Nëse ky kanal do të ekzistonte, nuk do të kishte fare nevoj për enkriptim
në rradhë të parë.
Kriptografia kuantike ofron një zgjidhje potenciale ndaj këtij problemi me anë të
shpërndarjes së çelësit në mënyrë kuantike (QKD). Me anë të QKD, shpërndarja e çelësit
bëhet me anë të transmetimit të fotoneve. Në ato foto enkodohet bitët, sekuenca e të cilëve
formon çelësin e enkriptimit të OTP.
Për shkak të natyrës kuantike të fotoneve, nuk mund të ndodhë ndonjë përgjim pa e kuptuar
palët komunikuese. Me anë të koncepteve të mekanikës kuantike si principi i Heisenbergut
dhe teorema e pamundësisë së klonimit, shpërndarja e çelësit bëhet në mënyrë të sigurtë
[45][49].
Duke u bazuar në principin e Heisenbergut për paqartësi, nuk është i mundur përgjimi i
transmetimit të çelësit pa e kuptuar palët komunikuese dhe pa u ndryshuar vetë sekuenca e
çelësit [47]. Ndërsa, duke u mbështetur në teoremën e pamundësisë së klonimit, një përgjues
nuk e ka të mundur të kopjojë sekuencën e fotoneve që formojnë çelësin për analizme të
mëtutjeshme [48]. Rrjedhimisht, bëhet i mundur transmetimi i çelësit të enkriptimit në
mënyrë të sigurtë mes palëve komunikuese.

4.2.4 Dobësitë e algoritmit One-Time Pad kuantik
Përkundër të gjithë të mirave dhe përparësive që ofron kriptografia kuantike, ka edhe disa
dobësi kryesoret prej të cilave janë [55]:
•
•
•

Është relativisht e ngadalshme
Është e shtrenjtë
Funksionon vetëm në distanca relativisht të shkurtëra
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•
•

Kërkon shumë infrastrukturë të posaçme
I mungojnë nënshkrimet digjitale

4.2.4.1 Implementimi i shtrejntë i QKD dhe nevoja për një kanal të veçantë
Një nga disavantazhet e kriptografisë kuantike është fakti që implementimi i një teknologjie
QKD do të kushtontë shtrejntë [56]. Shpërndarja kuantike e çelësit është e bazuar në fotone
dhe transmetim të tyre. Si rrjedhojë, është i nevojshëm një kanal kuantik i veçantë në të cilin
mund të performohet ai transmetim. Kanali i tillë kuantik duhet të lejojë lëvizjen e fotoneve
me anë të pulseve të dritës.
Shkëmbimet e informatave duke përdorur shkëmbimin e fotoneve të vetme një nga një duhet
të kenë një kanal të dedikuar me kualitet të lartë për të arritur komunikim të shpejtë. Për
shkak të ligjeve të mekanikës kuantike, është e pamundur të dërgohen çelësa në dy apo më
shumë lokacione duke përdorur të njejtin kanal. Kështu, nevojiten kanale të veçanta që lidhin
burimin e transmetimit me të gjitha destinacionet, gjë që kushton shumë shtrenjtë.
Shembulli më i mirë i një kanali të tillë do të ishin fibrat optike, të cilat mundësojnë
transmetimin e informacionit me anë të dritës. Por, implementimi i një rrjeti të tërë vetëm me
fibra kuantike nuk do të ishte diçka e përballueshme për të gjithë [57].

4.2.4.2 Mungesa e nënshkrimeve digjitale
Përkundër faktit që kriptografia kuantike është vërtetuar të jetë e sigurtë, protokollet e QKD
janë të bazuara në palë komunikuese legjitime [58]. Kjo do të thotë se një sistem QKD
funksionon në mënyrë të sigurtë për dërgues dhe marrës të cilët e njohin njëri-tjetrin, janë të
autentifikuar. Sidoqoftë, në praktikë probabiliteti është i madh që ndonjë palë e paautorizuar
të imitojë dërguesin ose marrësin e mesazhit. Për ta evituar atë rast, duhet të autentifikohen
palët komunikuese. Kjo gjë mund të arrihet me anë të nënshkrimeve digjitale.
Nënshkrimet digjitale i vërtetojnë pranuesit se mesazhi është krijuar nga një dërgues i njohur,
që dërguesi nuk mund të mohojë që ka dërguar mesazhin, dhe që mesazhi nuk ka ndryshuar
gjatë transmetimit [5]. Një nënshkrim digjital autentifikon një dokument elektronik dhe
sigurohet që nuk ka ndryshuar gjatë rrugës. Fatkeqësisht, nuk ka ndonjë mënyrë të njohur që
të fillohet procesi i autentifikimit pa e përfunduar procesin e shkëmbimit të çelësit të fshehtë
në një kanal të sigurtë në rradhë të parë [58].
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Protokolli QKD has në vështirësi të mëdha nëse sulmohet nga ndonjë sulm Man-in-theMiddle. Mënyra se si do të ndodhte ky sulm do të ishte nëse Alice komunikon me Bob,
përgjuesi i kap të gjithë bitët kuantik të dërguar nga Alice, dhe komunikon me Bob duke
imituar Alice. Në fund, përgjuesi do të ketë dy çelësa, i pari prej të cilëve përfaqson çelësin
e fshehtë mes Alice dhe përgjuesit, ndërsa tjetri përfaqson çelësin e fshehtë mes Bob dhe
përgjuesit. Pra, përgjuesi mund të jetë në gjendje të dekriptojë tekstin e shifruar të dërguar
nga Alice.
Në të vërtetë, palët komunikuese mund të përdorin teknologjitë e kriptografisë klasike për të
kryer procesin e autentifikimit. Sidoqoftë, për shkak se ata nuk kanë mundësi që në të njejtën
kohë të bëjnë verifikimin e identitetin dhe shpërndarjen e çelësit në mënyrë kuantike,
përgjuesi mund të anashkalojë procesin e autentifikimit.
Pra, është jashtëzakonisht e nevojshme që një protokoll të bazuar në QKD të mund të ofrojë
edhe verifikim identiteti të palëve komunikuese [51]. Për momentin, është duke u punuar
drejt këtij drejtimi por zgjidhjet e mundshme janë ende në përpunim të vazhdueshëm.

4.2.4.3 Distancat e limituara të komunikimit
Sistemi QKD është i bazuar në vetë transmetimin e vetive fizike të fotoneve. Në mënyrë që
të përfundohet ky transmetim me sukses, palët komunikuese duhet të kenë mes tyre një kanal
të pacenuar dhe të vazhdueshëm. Sidoqoftë, sinjali i fotoneve gjatë rrugës mund të zbehet. Si
rezultat, sinjali i tyre duhet të përforcohet gjatë rrugës.
Fatkeqësisht, përforcimi i sinjalit të fotoneve nuk është i mundur për shkak se do të
shkatërronte gjendjen e bitit kuantik. Një repiter nuk do të mund të përdorej për të rritur
distancën e shkurtër, për shkak se ai do të ndryshonte gjendjen e fotoneve. Si rrjedhojë,
distancat e QKD janë të limituara në disa dhjetra kilometra [59].
Disa nga dobësitë e tjera të një sistemi One-Time Pad kuantik do të ishin [60]:
•
•
•
•
•

Ndryshimi i gjendjeve të fotoneve gjatë rrugës për shkak të pengesave apo zhurmës
që mund të ndodh në kanalin e transmetimit
Problemi i dërgimit të fotoneve një nga një
Problemi i sigurimit të burimeve dhe regjistruesve efikas të fotoneve
Humbja e fotoneve gjatë rrugës në kanalin kuantik
Natyra point-to-point e kanaleve kuantike, që mund t’i hap rrugën sulmeve denial-ofservice (DOS) [61]
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4.2.5 Implementimet në jetën e përditëshme
Kriptografia kuantike është ende në zhvillim e sipër dhe shumë pjesë të saj janë ende në fazë
eksperimentale. Sidoqoftë, tashmë ka arritur të gjejë implementim në praktikë në disa fusha.

4.2.5.1 ID Quantique
ID Quantique është kompani zvicerane e cila ofron sisteme të shpërndarjes kuantike të
çelësave (QKD), enkriptim të sigurtë kuantik, numërues të fotoneve të vetme, dhe gjenerator
të numrave të rëndomtë [62]. ID Quantique ofron enkriptim të sigurtë të të dhënave në lëvizje
me anë të kriptografisë kuantike.
Duke përdorur algoritme të fuqishme, gjenerim dhe shpërndarje të çelësit në mënyrë
kuantike, ID Quantique sigurohet që zgjidhjet janë të sigurta për ruajtje afatgjatë të të
dhënave. Kjo siguri duhet të qëndrojë edhe kur kompjuterët kuantikë të jenë në gjendje të
shkatërrojnë algoritmet e sotme të enkriptimit.
Poashtu, me anë të ligjeve të mekanikës kuantike, ID Quantique poashtu zhvillon dhe
komercializon gjeneratorë të numrave të rëndomtë të cilat përdoren në disa industri. Këto
industri në të cilat përdoren këto gjeneratorë janë industria e sigurisë, lojërave dhe llotarive.
Në vitin 2004, ID Quantique ka qenë e para në botë për të sjellur një sistem QKD në një treg
komercial. Poashtu, në vitin 2007, kriptografia kuantike e ofruar nga ID Quantique është
përdorur nga një qeveri për të parën herë për të ruajtur dhe siguruar zgjedhjet e vendit në
Gjenevë [62]. Ky sistem ende është në përdorim.

4.2.5.2 Rrjeti kuantik DARPA
Rrjeti kuantik DARPA është një rrjet i shpërndarjes kuantike të çelësave (QKD) i zhvilluar
nga BBN Technologies, Universiteti i Bostonit dhe Universiteti Harvard, me financim nga
DARPA [63]. Ky është rrjeti i parë i kriptografisë kuantike, i cili lidh 10 pika të ndryshme
duke përfshirë zyret e BBN, si dhe dy universitetet themeluese të rrjetit [64].
Rrjeti kuantik DARPA është një model i enkriptimit të të dhënave për të mbrojtur një kanal
me fibra optike i cili bën lidhjen mes lokacioneve të lartpërmendura në Massachusetts. Edhe
pse ky është vetëm një hap drejt enkriptimit kuantik funksional dhe praktik, është një hap më
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tutje në drejtimin e implementimit efektiv dhe të plotë të kriptografisë kuantike në sisteme
reale.

4.2.5.3 Rrjeti kuantik i Los Alamos National Library
Hulumtuesit e Los Alamos kanë raportuar se kanë zhvilluar një rrjet kuantik duke e
implementuar si një sistem të centralizuar rreth një hub-i [65]. Ky rrjet është duke u përdorur
që nga viti 2011.
Në këtë sistem, të gjitha mesazhet duhet të kalojnë nga hub-i. Sistemi e pajis secilën pikë të
tij me transmetues kuantik. Për të komunikuar, secila pikë e dërgon një One-Time Pad
kuantik deri tek hub-i, i cili pastaj e përdor për të komunikuar në mënyrë të sigurtë në një
kanal klasik [66]. Hubi mund të dërgojë mesazhin deri te një pikë tjetër duke përdorur një
One-Time Pad tjetër për pikën e dytë. Rrjeti kuantik është i sigurtë vetëm nëse hubi në qendër
është i sigurtë.
Mirëpo, ky sistem e ka një dobësi të madhe faktin që nëse hubi do të dëmtohej, atëherë dëmi
do të përhapet në të gjithë rrjetin. Sidoqoftë, ky sistem është një fillim i mirë drejt
implementimit të rrjeteve të sigurta kuantike në të ardhmen.

4.3

Simulimi i algoritmit One-Time Pad në kriptografinë klasike dhe kuantike

Pas analizës dhe krahasimit të sigurisë së One-Time Pad algoritmit në kriptografinë klasike
dhe në atë kuantike në teori, zhvillohet edhe pjesa praktike. Me anë të proceseve të simulimit,
në mënyrë praktike mund të bëhet krahasimi dhe analiza e sigurisë së OTP algoritmit në dy
format e kriptografisë.

4.3.1 Simulimi i algoritmit One-Time Pad në kriptografinë klasike
One-Time Pad klasik mund të ketë forma të ndryshme të funksionimit dhe të implementimit.
Për të demonstruar në praktikë një One-Time Pad algoritëm në kriptografi klasike, mund të
përdoret çfardo mënyre e implementimit. Njëra nga mënyrat e implementimit të një OTP
algoritmi klasik është kur procesi i enkriptimit kryhet me anë të shkronjave.
Si demonstrim, është zhvilluar një aplikacion i thjeshtë i cili bën enkriptimin dhe dekriptimin
e mesazhit me anë të One-Time Pad algoritmit në kriptografi klasike. Pasi që shfrytëzuesi e
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shkruan mesazhin që dëshiron ta enkriptojë, automatikisht gjenerohet një çelës enkriptimi
pseudo-random i cili e ka gjatësinë e njejtë me mesazhin fillestar. Gjatë procesit të
enkriptimit, teksti i thjeshtë kombinohet me çelësin për të formuar tekstin e shifruar. Dërguesi
dhe marrësi e mesazhit duhet të kenë çelësin e njejtë për të enkriptuar dhe dekriptuar. Si
rrjedhojë, marrësi i mesazhit i cili e ka në posedim tekstin e shifruar dhe çelësin e enkriptimit,
i përdor të dyja për të gjeneruar mesazhin fillestar.
Aplikacioni i thjeshtë i cili simulon një mënyrë funksionimi të algoritmit One-Time Pad në
kriptografi klasike, është ndërtuar duke përdorur HTML, CSS dhe JavaScript. Këto janë
pamje të aplikacionit që simulon një algoritëm OTP klasik:

Figura 11. Simulatori i algoritmit One-Time Pad klasik — procesi i enkriptimit
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Figura 12. Simulatori i algoritmit One-Time Pad klasik — procesi i dekriptimit
4.3.1.1 Simulimi i OTP algoritmit klasik — procesi i enkriptimit
Për të filluar procesin e enkriptimit, shfrytëzuesi shkruan mesazhin që dëshiron ta enkriptojë
në fushën e parë. Pastaj, me klikimin e butonit “Encrypt”, fillon procesi i enkriptimit. Si
rezultat, në fushën e dytë do të paraqitet çelësi i enkriptimit i cili është pseudo-random, ka
gjatësinë e njejtë me mesazhin e shfrytëzuesit, dhe i nevojitet marrësit të mesazhit që të
dekriptojë mesazhin e dërguesit. Në fushën e tretë, si rezultat paraqitet teksti i shifruar:
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Figura 13. Simulatori i algoritmit One-Time Pad klasik — procesi i enkriptimit dhe
rezultatet
Teksti i shifruar dërgohet te marrësi, i cili duhet të përdorë çelësin e njejtë për ta deshifruar
mesazhin. Përndryshe, butoni “Reset” përdoret për t’i zbrazur fushat dhe për të kthyer
procesin në gjendje fillestare.
4.3.1.2 Simulimi i OTP algoritmit klasik — procesi i dekriptimit
Në anën tjetër, marrësi i cili pranon tekstin e enkriptuar do të tentojë ta deshifrojë atë. Kjo
mund të arrihet vetëm nëse marrësi posedon çelësin e njejtë me dërguesin e mesazhit të
caktuar. Pra, marrësi vendos tekstin e shifruar dhe çelësin e përbashkët në simulator, klikon
butonin “Decrypt”, dhe si rezultat fiton mesazhin e deshifruar:
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Figura 14. Simulatori i algoritmit One-Time Pad klasik — procesi i dekriptimit dhe
rezultatet
Ky është vetëm një demonstrim i thjeshtë i një implementimi të algoritmit OTP në kriptografi
klasike. Pamja e këtij aplikacioni të thjeshtë është e ndërtuar në HTML dhe CSS. Proceset e
enkriptimit dhe dekriptimit janë ndërtuar duke përdorur gjuhën programuese Javascript.
4.3.1.3 Simulimi i algoritmit OTP klasik — implementimi i funksioneve të enkripimit
dhe dekriptimit
Pas klikimit të butonit “Encrypt”, fillon procesi i enkriptimit. Së pari, duke e marrë për bazë
gjatësinë e mesazhit, gjenerohet një çelës i pseudo i rëndomtë i përbërë nga shkronjat.
Sekuenca e çelësit do të gjenerohet duke përdorur metodën random() të objektit Math në
Javascript. Kjo sekuencë vendoset të jetë mes 0 dhe 26, numrat e së cilës kur kombinohen
me numrin 65 i cili paraqet shkronjën “A” në ASCII kod, formojnë një sekuencë të çelësit e
cila përbëhet nga shkronjat e alfabetit anglez.
Pas gjenerimit të çelësit, fillon procesi i enkriptimit. Gjatë këtij procesi, mesazhi i thjeshtë
kombinohet me çelësin për të formuar tekstin e shifruar. Mesazhi dhe çelësi kombinohen me
njëri-tjetrin duke duke i mbledhur shkronjat për shkronjë paralelisht. Në të vërtetë, ky proces
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ndodh duke mbledhur ASCII kodet e shkronjave të caktuara mes vete. Bazuar në shumat e
fituara, formohet teksti i shifruar. Funksioni i enkriptimit:
-------------------------------------------------------------------------------------------------------------$('#encrypt').click(function(){
var cipher = "";
var key = "";
var encryptionPlainText = $('#encryptionPlainText').val().toLoëerCase();
for(var i = 0; i < encryptionPlainText.length; i++){
var randomNr = Math.floor(Math.random() * 26);
key += String.fromCharCode(65 + randomNr);
}
$('#encryptionKey').val(key);
//encryption
var temp;
var c;
var sum;
for(var i = 0; i < encryptionPlainText.length; i++){
//combining plaintext ëith key
sum = encryptionPlainText.charAt(i).charCodeAt(0) +
key.charAt(i).charCodeAt(0);
console.log(sum);
if(sum >= 155){
temp = sum - 90;
}else{
temp = sum - 64;
}
c = String.fromCharCode(temp);
cipher += c;
}
$('#encryptionCipherText').val(cipher);
});
--------------------------------------------------------------------------------------------------------------

Në anën tjetër, funksioni i dekriptimit nuk mund të performohet pa pasur në posedim
mesazhin e shifruar së bashku me çelësin me të cilin është kryer enkriptimi. Procesi i
dekriptimit është i kundërt nga ai i enkriptimit — nga teksti i shifruar zbritet çelësi shkronjë
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për shkronjë, apo më saktësisht zbriten ASCII kodet e shkronjave një nga një. Si rezultat,
fitohet mesazhi fillestar. Funksioni i dekriptimit:
-------------------------------------------------------------------------------------------------------------$('#decrypt').click(function(){
var temp;
var c;
var sum;
var decryptedPlaintext = "";
var cipherText = $('#decryptionCipherText').val();
var key = $('#decryptionKey').val();
for(var i = 0; i < cipherText.length; i++){
sum = cipherText.charAt(i).charCodeAt(0) - key.charAt(i).charCodeAt(0);
if(sum >= 0){
temp = sum + 90;
}else{
temp = sum + 64;
}
c = String.fromCharCode(temp);
decryptedPlaintext += c;
}
$('#decryptionPlainText').val(decryptedPlaintext);
});
--------------------------------------------------------------------------------------------------------------

Përfundimisht, ky simulim demonstron se algoritmi One-Time Pad është me të vërtetë i lehtë
për tu përdorur dhe ofron siguri të madhe. Poashtu, nuk është e mundshme që me anë të
analizave të tekstit të shifruar të gjinden informacion për mesazhin fillestar, pa pasur në
posedim çelësin e enkriptimit. Mirëpo, edhe pas demonstrimit ende mbetet real problemi
kryesor i këtij algoritmi në kriptografi klasike — shpërndarja e çelësit në mënyrë të sigurtë.
Pra, përkundër sigurisë që ky algoritëm e ofron, është esenciale që çelësi të shkëmbehet mes
dërguesit dhe marrësit në mënyrë të sigurtë, gjë të cilën nuk është në gjendje ta ofrojë
algoritmi OTP klasik.
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4.3.1.4 Vegla të ngjashme për simulimin e One-Time Pad algoritmit klasik
Ekzistojnë vegla të shumta në internet të cilat demonstrojnë ndonjë lloj të algoritmit OneTime Pad. Dy nga këto vegla janë:
•

Rumkin — One Time Pad

Ky është një simulator shumë i thjeshtë i algoritmit One-Time Pad. Në këtë demonstrim, do
të enkriptohen vetëm shkronjat e tekstit të thjeshtë. Kjo do të thotë që hapësirat, shkenjat e
pikësimit, dhe numrat nuk enkriptohen. Për të enkriptuar mesazhin, duhet të shkruhet një
çelës enkriptimit i cili ka gjatësinë të paktën të barabartë me atë të mesazhit fillestar.

Figura 15. Rumkin — simulatori OTP [7]
•

Braingle — One-Time Pad

Një tekst i shifruar fitohet duke kombinuar mesazhin e thjeshtë me çelësin e enkriptimit. Në
këtë demonstrim, shkronja e parë e mesazhit mblidhet me shkronjën e parë të çelësit, e kështu
me rradhë. Për shembull, supozohet se është duke u enkriptuar shkronja S (shkronja e 19-të
e alfabetit anglez) dhe shkronja korresponduese e çelësit është C (shkronja e 3-të e alfabetit
anglez). Të dy shkronjat mblidhen dhe nga to zbritet numri 1. Në këtë mënyrë do të fitohet
numri 21, që është shkronja U. Secila shkronjë e mesazhit enkriptohet në këtë mënyrë, dhe
kthehet nga fillimi nëse rezultati i mbledhjes është më i madh se 26 (Z).
Për tu deshifruar, merret shkronja e parë e tekstit të shifruar dhe nga ajo zbritet shkronja e
parë e çelësit të enkriptimit. Nëse rezultati është numër negativ, vazhdohet nga fundi i
alfabetit. Poashtu, kjo vegël i kthen të gjitha shkronjat e tekstit në shkronja të mëdha dhe
eliminon hapësirat.
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Figura 16. Briangle — simulatori OTP [8]

4.3.2 Simulimi i algoritmit One-Time Pad në kriptografinë kuantike
Në parim, One-Time Pad në kriptografi klasike implementohet me anë të disa koncepteve
bazë të cilat i përdor edhe OTP klasik. Pra, të dy llojet e OTP algoritmit përdorin të njejtin
çelës për enkriptim dhe dekriptim, dhe kombinojnë atë çelës me mesazhin e thjeshtë për të të
fituar tekstin e shifruar. Ajo çfarë është e ndryshme në këto dy lloje të OTP algoritmit, është
gjenerimi dhe shpërndarja e çelësit të enkriptimit. OTP algorimti kuantik përdor shpërndarje
të çelësit në mënyrë kuantike — QKD.

4.3.2.1 QKD Simulator
Për shkak të limitimeve të teknologjisë, një sistem QKD që shpjegohet në teori është e
vështirë të implementohet në praktikë. Kështu, për të testuar sistemin në praktikë, zhvillohen
simulime të cilat mund të demonstrojnë funksionalitetin e sistemit. Si pikë referuese për
demonstrimin e shpërndarjes së çelësit në mënyrë kuantike do të përdoret i ashtuquajturi
QKD Simulator [67]. Ky simulator është zhvilluar nga Arash Atashpendar, nën mbikqyrjen
e profesorit Peter Y.A. Ryan. Implementimi është bërë duke përdorur gjuhën programuese
Python, dhe përdor edhe librari shkencore si Numpy, Matplotlib, Quantum Information
Toolkit (QIT), BitVector dhe Pycrypto. Versioni i fundit i këtij simulimi ofron
implementimin e të gjitha proceseve të QKD: kanalin kuantik, sifting, autentifikimin duke
përdorur Universal Hashing, vlerësimin e gabimeve, përmirësimin e gabimeve, dhe
përforcimin e privatësisë. Ky simulim i sistemit QKD bazohet në protokollin BB84 të
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kriptografisë kuantike, edhe është përdorur në të paktën një punim shkencor për të studiuar
këtë protokoll [68].

Figura 17. QKD Simulator [9]
Mënyra e funksionimit të simulatorit analizohet me anë të një shembulli. Si fillim, vendosen
parametrat dhe fitohet konfigurimi fillestar:

Figura 18. Konfigurimi fillestar [9]
Simulimi zhvillohet në disa hapa:
•

Faza e parë: Transmetimi kuantik BB84
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Alice përgadit një sekuencë prej 570 bitëve kuantik, dhe i dërgon deri tek Bob përmes kanalit
kuantik. Në mënyrë të rëndomtë, ajo zgjedh një bzë për secilin bit kuantik — polarizim
drejtvizor apo diagonal. Pastaj, ajo lidh gjendjet kuantike horizontale dhe vertikale me |0>
dhe |1>, dhe gjendjet diagonale me shkallë +45 dhe -45 me gjendjet |+> dhe |->.
Alice ka derguar 570 qubit tek Bob me një shkallë të selektimit të bazës prej 0.45. Eve po
përgjon kanalin kuantik në shkallën 0.1 dhe shkallën e selektimit të bazës prej 0.55. Eve
ndalon bitët kuantik, i mat në mënyrë të rëndomtë në njërën prej dy bazave dhe shkatërron
bitët kuantik fillestar. Pastaj, dërgon një sekuencë të re të bitëve kuantik sipas matjeve të saj
tek Bob. Për shkak se Eve mesatarisht mund të zgjedh bazën e duhur vetëm 50% të kohës,
rreth ¼ e bitëve të saj ndryshojnë nga ato të dërguara nga Alice.

•

Faza e dytë, pjesa e parë: Procesi i filtrimit (sifting)

Bob publikon vlerat e bitëve kuantikë që ai ka matur në një kanal transmetimi publik. Pastaj,
Alice dhe Bob publikojnë dhe shkëmbejnë bazat të cilat i kanë përdorur një nga një. Në rastet
kur kanë përdorur bazat e njejta - kjo ndodh mesatarisht 50% të kohës - të dy i shtojnë bitët
e caktuar në sekuencat e tyre personale të çelësit. Nëse në kanalin kuantik nuk ka zhurmë që
ka penguar transmetimin, dy çelësat duhet të jenë identik nëse gjatë transmetimit nuk ka
pasur përgjues.

•

Faza e dytë, pjesa e dytë: Autentifikimi i filtrimit - LFSR Universal Hashing

Alice dhe Bob autentifikojnë mesazhet e shkëmbimit të bazave duke përdorur skemën e
LSFR Universal Hashing [68] dhe një çelës të para-shkëmbyer dhe të fshehtë për
autentifikim. Tre mesazhe autentifikohen në fazën e filtrimit:
1. Bob e informon Alice për bitët kuantik të cilët i ka matur në mënyrë të suksesshme
dhe i bashkangjit një etiketë autentifikimi mesazhit të tij.
2. Bob e informon Alice për bazat që ka zgjedhur për matjen e bitëve kuantik dhe i
bashkangjit një etiketë autentifikimi mesazhit të tij.
3. Alice e informon Bob për bazat që ka zgjedhur dhe i bashkangjit një etiketë
autentifikimi mesazhit të saj.

•

Faza e tretë, pjesa e parë: Vlerësimi i gabimeve

Alice dhe Bob përdorin një skemë të anuar të vlerësimit të gabimeve. Ata zgjedhin dy grupe
të rëndomta bitësh kuantik, grupi i parë i cili përbëhet nga të gjitha matjet në të cilat Alice
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dhe Bob kanë përdorur bazën drejtvizore, dhe një grup të dytë në të cilin ata të dy kanë
përdorur bazën diagonale. Në fund, ata përdorin shkallën e vlerësimit të gabimeve për të
vendosur nëse duhet të vazhdojnë në fazën e përmirësimit të gabimeve apo duhet të ndalojnë
transmetimin. Këtë vendim e marin duke u bazuar në një kufi të tolerancës së gabimeve,
zakonisht rreth 11%.
Më pas, Alice dhe Bob performojnë vlerësimin e gabimeve duke krahasuar një grup të
çelësave të tyre të filtruar. Në këtë rast, është vlerësuar një shkallë e gabimeve prej 0.0714,
me një shkallë të mostrës së zgjedhur prej 0.25.

•

Faza e tretë, pjesa e dytë: Përmirësimi i gabimeve

Alice dhe Bob performojnë një skemë të përmirësimit të gabimeve të quajtur Cascade në
kanalin e transmetimit publik për të gjetur dhe përmirësuar bitët e gabuar në sekuencat e tyre
të filtruara. Në këtë rast, Cascade është performuar gjashtë herë për të përmirësuar gabimet.
Gjatë procesit, janë vërejtur 16 bit të gabuar dhe janë përmirësuar. 105 bit janë publikuar për
të kryer procesin e përmirësimit të gabimeve.

•

Faza e katërt: Konfirmimi i përmirësimit të gabimeve dhe autentifikimi

Alice dhe Bob konfirmojnë dhe autentifikojnë fazën e përmirësimit të gabimeve duke
kalkuluar hash kodin e çelësave të tyre të filtruar duke përdorur çelësin e para-shkëmbyer
dhe të fshehtë. Në këtë rast, 64 bit të çelësit (çelësi i para-shkëmbyer dhe i fshehtë) janë
përdorur për të kryer procesin e autentifikimit. LSFR Universal Hashing është përdorur për
autentifikim.

•

Faza e pestë: Përforcimi i fshehtësisë

Alice dhe Bob kalkulojnë publikimin e përgjithshëm të informacionit duke përdorur një
protokoll të përmirësimit të fshehtësisë për të zvogëluar njohuritë e Eve mbi çelësin. Ata
performojnë këtë proces duke aplikuar një skemë të universal hashing të bazuar në matricat
e Toeplitz. Funksioni i hashing do të indeksohet duke përdorur edhe një pjesë të çelësave të
tyre të para-shkëmbyer dhe të fshehtë. Ata poashtu mund të definojnë një parametër sigurië
për të zvogëluar njohuritë e Eve në masë të madhe.
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Në këtë rast, janë publikuar 137 bit. Gjatësia e çelësit para procesit të përmirësimit të
fshehtësisë është 213 bit. Gjatësia përfundimtare e çelësit të enkriptimit është 56 bit.
Parametri i zgjedhur i sigurisë është 20.
Si përmbledhje, këto parametra përdoren për të analizuar rezultatin e përgjithshëm të
simulimit të QKD:

Figura 19. Rezultatet e simulimit të QKD [9]

Ky simulim është përdorur për të demonstruar procesin e shkëmbimit të çelësit në mënyrë
kuantike. Pas shkëmbimit të këtij çelësi mes palëve komunikuese në mënyrë të sigurtë, çelësi
mund të përdoret si çelës enkriptimi dhe dekriptimit i algoritmit One-Time Pad.
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4.3.2.2 Vegla të ngjashme me QKD simulator
Një vegël e ngjashme e cila mund të përdoret për simulimin e një QKD sistemi duke përdorur
protkollin BB84, është vegla e quajtur BB84 demo [69]. Ky simulim është zhvilluar në
gjuhën programuese PHP nga Frederick Henle. Në këtë demonstrim përdoruesi zgjidh se a
dëshiron të testojë me përgjues të pranishëm apo jo, dhe të caktojë numrin e fotoneve që
dëshiron Alice të dërgojë deri tek Bob.
Pas transmetimit të bitëve nga Alice, ato pranohen nga Bob për tu matur. Shpeshherë mund
të ndodhë që Bob të mos jetë në gjendje të detektojë ndonjë foton fare. Simulatori pyet
përdoruesin për probabilitetin e dështimit të detektimit të fotoneve nga Bob. Më pas,
simulatori pyet përdoruesin se sa do të jetë e gjatë pjesa e sekuencës së çelësit që do të
përdorin palët komunikuese për të zbuluar përgjimet. Poashtu, përdoruesi zgjidh se a do të
ketë përgjime gjatë testimit apo jo. Nëse gabimet nuk e kanë kaluar një kufi të caktuar që
palët përdoruese e vendosin, Bob dhe Alice largojnë sekuencat të cilat i kanë përdorur për
krahasim dhe përdorin sekuencat e tjera si çelës të fshehtë.
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5
5.1

Rezultate
Rezultati i përgjithshëm pas krahasimit dhe analizimit të One-Time Pad në
kriptografi klasike dhe në atë kuantike

Për shkak të rolit jashtëzakonisht të rëndësishëm që kriptografia luan në sigurinë e
informacionit, është analizuar kriptografia klasike, dobësitë e saj, dhe është ofruar një mënyrë
më potencialisht më e mirë për të mbrojtur të dhënat. Analiza e problemit dhe ofrimi i një
zgjidhjeje të mundshme ka ndodhur duke u fokusuar në algoritmin One-Time Pad. Në këtë
punim është krahasuar performanca dhe siguria e algoritmit One-Time Pad klasik në
kundërshtim me atë kuantik. Si rezultat, kriptografia kuantike është prezantuar si zgjidhje e
mundshme ndaj dobësive që ka kriptografia klasike e deritansishme. Rrjedhimisht, duke e
integruar kriptografinë kuantike në metodat e mbrojtjes të informacionit, të dhënat digjitale
do të kishin siguri shumë më të fuqishme.
Sidoqoftë, janë shqyrtuar edhe dobësitë e dy metodave të enkriptimit në mënyrë që të ofrohet
një krahasim i plotë mes tyre, përfshirë anët pozitive dhe negative:

Algoritmi OTP
klasik

Algoritmi OTP
kuantik

Shpërndarja e çelësit të enkriptimit në
mënyrë të sigurtë

✖

✔

Gjenerimi i çelësit plotësisht të
rëndomtë

✖

✔

Implementimi i thjeshtë dhe jo i
shtrenjtë

✔

✖

Funksionimi në distanca të gjata

✔

✖

Siguria e bazuar në koncepte
themelore, e cila nuk do të cenohet
me paraqitjen e kompjuterëve
kuantikë

✖

✔

Kanal i thjeshtë dhe i zakonshëm
transmetimi

✔

✖

Tabela 4: Algoritmi OTP klasik në krahasim me algoritmin OTP kuantik
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Si rezultat, është vërtetuar se të përdorurit e kriptografisë klasike do të ofronte siguri shumë
më të madhe sesa ndonjë sistem i sotëm i kriptografisë klasike. Një OTP algoritëm kuantik
do të ofronte siguri të plotë. Sidoqoftë, duhet theksuar edhe faktin se implementimi i një
sistemi të tillë në praktikë do të ishte i vështirë.

5.2

Përmbushja e qëllimit kryesor me anë të përmbushjes së objektivave

Qëllimi kryesor i këtij punimi ka qenë identifikimi i dobësive të kriptografisë klasike, dhe
ofrimi i një alternative për largimin e këtyre dobësive me anë të kriptografisë kuantike. Ky
qëllim është arritur me anë të analizave të hollësishme të mënyrës së funksionimit, sigurisë,
performancës, dobësive, dhe disa shembujve të përdorimit në jetën e përditëshme të
algoritmit OTP në kriptografi klasike kundrejt asaj kuantike. Qëllimi i përgjithshëm i punimit
është arritur me përmbushjen e disa objektivave:

•

Të identifikohen problemet e deritanishme dhe ato potenciale që mund të paraqiten
në të ardhmen e teknikave të kriptografisë duke konsideruar shpejtësinë e zhvillimeve
teknologjike

Fillimisht, është shqyrtuar zhvillimi i kriptografisë klasike dhe në mënyrë specifike,
algoritmit klasik One Time Pad. Pas analizimit të mënyrës së funksionimit, sigurisë dhe
performancës së tij, janë shqyrtuar edhe dobësitë që i ka algoritmi. Njëra prej dobësive të tij
është vështirësia e ruajtjes dhe sigurimit të çelësit të enkriptimit dhe përdorimi vetëm një herë
i atij çelësi. Poashtu, me anë të metodave të kriptografisë klasike nuk është e mundur të
gjenerohet një çelës enkriptimi tërësisht i rëndomtë. Gjithashtu, problemi kryesor i One-Time
Pad dhe kriptografisë klasike në përgjithsi, identifikohet të jetë vështirësia e shkëmbimit të
çelësit të enkriptimit në mënyrë të sigurtë mes palëve komunikuese. Duhet potencuar se me
anë të kriptografisë asimetrike është mundësuar evitimi i këtyre dobësive, por edhe ky lloj i
kriptografisë që është i sigurtë për momentin parashikohet se nuk do të jetë në gjendje të
mbajë këtë nivel sigurie në të ardhmen. Me zhvillimin e vazhdueshëm të teknologjisë, edhe
sulmet ndaj kriptografisë klasike po avancohen. Me anë të kompjuterëve kuantik që besohet
se do të implementohen në jetën e përditëshme në të ardhmen, parashikohet se sulmet ndaj
kriptografisë do të jenë shkatërruese.

•

Të prezantohet kriptografia kuantike si zgjidhje potenciale ndaj kriptografisë së
ditëve të sotme
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Kriptografia kuantike është shqyrtuar si zgjidhje potenciale ndaj dobësive dhe problemeve të
kriptografisë klasike. Në rastin e vështirësisë së mbrojtjes së çelësit të enkriptimit dhe
përdorimin vetëm një herë të një çelësi, analizohet se me anë të kriptografisë kuantike, këto
dy procese mund të realizohen. Poashtu, është shqyrtuar se për shkak të natyrës kuantke të
fotoneve që përbëjnë sekuencën e çelësit të enkriptimit, mund të arrihet një çelës enkriptimi
krejtësisht i rëndomtë. Kriptografia kuantike me anë të shkëmbimit të çelësit në mënyrë
kuantike (QKD) është analizuar të jetë zgjidhje ndaj problemit të shpërndarjes së çelësit në
mënyrë të sigurtë mes palëve komunikuese.

•

Të shqyrtohet mundësia se kriptografia kuantike mund të rezistojë pa marë parasysh
fuqinë kalkuluese kompjuterike

Kriptografia e tanishme, në mënyrë specifike kriptografia me çelës publik, për momentin
është shumë e qëndrueshme ndaj sulmeve kur sulmuesit nuk e posedojnë çelësin privat të
enkriptimit. Por, është shqyrtuar mundësia se me zhvillimin e teknologjisë, në veçanti me
paraqitjen e kompjuterëve kuantik në të ardhmen, sulmet ndaj kriptografisë së sotme do të
bëheshin tejet të avancuara. Por, një sistem kriptografik i cili përdor kriptografi kuantike
është analizuar të jetë i qëndrueshëm dhe të rezistojë ndaj sulmeve edhe nëse sulmuesi
posedon fuqi të palimituar kompjuterike.

•

Të analizohet performanca dhe siguria e algoritmit One-Time Pad në kriptografi
klasike dhe të krahasohet me performancën dhe sigurinë të njejtit algoritëm në
kriptografi kuantike

Pas analizës së mënyrës së funksionimit të algoritmit One-Time Pad klasik dhe atij kuantik,
është analizuar në mënyrë të detajuar siguria që secili ofron dhe së bashku me performancën
e tyre. Analiza e sigurisë është arritur duke treguar pikat e forta të të dy llojeve të algoritmit
dhe mënyrën se si të dy ofrojnë siguri të informacionit. Poashtu, shqyrtohet performanca e të
dy llojeve të One-Time Pad dhe lehtësia e implementimit të tyre. Si rrjedhojë, krijohet
mundësia të arrihet në përfundime se cili lloj i algoritmit do të ishte më i përshtatshëm për
siguri të informacionit.

•

Të arrihet në përfundime nëse përdorimi i kriptografisë kuantike mund të ofrohet si
zgjidhje ndaj problemeve të deritanshme dhe të ardhshme në sigurinë e informacionit

67

Pas analizës së performancës dhe sigurisë së algoritmit One-Time Pad kuantik kundrejt atij
klasik, arrihet në përfundime rreth asaj se nëse kriptografia kuantike zgjidh problemet aktuale
dhe potenciale të kriptografisë. Duke marë parasysh sigurnë që ato ofrojnë, lehtësinë e
implementimit të tyre, bashkë me dobësitë që ato mund të kenë, arrihet në përfundime se a
është zgjidhje e duhur përdorimi i kriptografisë kuantike për të përmirësuar sigurinë e
informacionit.
•

Të bëhet krahasimi dhe analizimi i algorimit One-Time Pad në kriptografi klasike dhe
atë kuantike në praktikë, me anë të simulimeve

Simulimi i OTP algoritmit klasik është performuar me anë të një aplikacioni të thjeshtë i cili
është zhvilluar për këtë punim diplome. Në anën tjetër, në mungesë të kohës dhe resurseve
të mjaftueshme, nuk është realizuar simulimi i OTP algoritmit kuantik. Sidoqoftë, përkundër
kësaj, si referencë për analizim të OTP algoritmit kuantik është përdorur një vegël simuluese
ekzistuese.
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6
6.1

Përfundime
Përfundimet e arritura për problemin e deklaruar dhe zgjidhja potenciale e tij

Digjitalizimi i sistemeve të informacionit dhe mbështetja gjithnjë e më e madhe në to, i ka
dhënë rëndësi jashtëzakonisht të madhe sigurisë së informacionit. Kriptografia, e cila mund
të konsiderohet një nga veglat kyçe në sigurinë e të dhënave, ka edhe dobësi të saja të cilat
mund edhe të zmadhohen me kalimin e kohës. Si zgjidhje potenciale ndaj atyre dobësive dhe
problemeve, në mënyrë që siguria e kriptografisë të avancojë paralelisht me përparimin e
sulmeve ndaj saj, është prezantuar kriptografia kuantike.
Përfundimi rreth asaj se nëse kriptografia kuantike është zgjidhja e duhur për të plotësuar
dobësitë e kriptografisë klasike të deritanishme dhe të ardhshme, është arritur duke analizuar
algoritmin One-Time Pad në kriptografi klasike kundrejt asaj kuantike. Në mënyrë të
hollësishme janë krahasuar mënyrat e funksionimit, siguria, dhe performanca e këtyre dy
llojeve të të njejtit algoritëm. Poashtu, përveq përparësive janë analizuar edhe dobësitë dhe
problemet e mundëshme të të dy llojeve të algoritmit OTP. Si rrjedhojë, duke u marë të gjitha
në konsiderim të gjitha anët e argumentit, arrihet në përfundime ndaj problemit të deklaruar
dhe zgjidhjes potenciale të tij.
Si përfundim, One-Time Pad është vërtetuar të jetë algoritëm enkriptimi tërësisht i sigurtë
nëse i plotëson disa parakushte të caktuara. Me metodat që ofron kriptografia klasike, është
konstatuar se nuk e ka të mundur të ofrojë plotësimin e disa prej parakushteve kryesore të
algoritmit OTP. Kriptografia kuantike, me anë të shkëmbimit të çelësit në mënyrë kuantike
(QKD), është shqyrtuar si zgjidhje që mund të plotësojë dobësitë e kriptografisë klasike.
Algoritmi One-Time Pad i thjeshtë, por i kombinuar me shkëmbimin e çelësit në mënyrë
kuantike, analizohet të jetë tejet efikas në plotësimin e parakushteve të algoritmit. Si
rrjedhojë, një sistem i tillë teorikisht do të ofronte siguri të plotë të informacionit.

6.2

Puna e mëtutjeshme

Në përgjithsi dhe në teori, algoritmi One-Time Pad kuantik nëse implementohet në mënyrë
të duhur, ofron siguri të plotë. Sidoqoftë, implementimi i këtij algoritmi në mënyrë të duhur
nuk është diçka që arrihet lehtësisht. Kjo ndodh për shkak se kriptografia kuantike dhe
praktikimi i saj në sisteme reale është ende fushë relativisht e re dhe në zhvillim e sipër. Si
rrjedhojë, aplikimi në praktike i një sistemi One-Time Pad kuantik do të haste në disa
vështirësi.
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Për të përfituar më të mirën nga një OTP kuantik, në të ardhmen duhet të vazhdohet të
punohet rreth mundësisë së realzimit më të lehtë në praktikë të sistemeve të tilla. Së pari,
nëse do të ofrohej një mënyrë më e lehtë e implementimit të algoritmit pa pasur nevojë të jetë
i gjithë rrjeti në fibra kuantike, do ta bënte sistemin më të përballueshëm për të gjithë. Së
dyti, nevojiten avancime të mëtutjeshme në mënyrë që transmetimi i çelësit kuantik nëpër
kanal të mos pengohet nga zhurmat dhe pengesat e tilla gjatë rrugës.
Poashtu, është tejet e rëndësishme që të zbulohet një mënyrë që me anë të kriptografisë
kuantike të ofrohen edhe nënshkrimet digitale. Kjo do të mundësonte që të verifikohet
identiteti i palëve komunikuese. Në këtë mënyrë, do të vertetohej se kush e ka dërguar
mesazhin dhe se mesazhi nuk ka ndryshuar gjate rrugës.
Në zhvillimet e deritanishme, kriptografia kuantike ka arritur edhe të implementohet në
praktikë por në distanca relativisht të shkurtëra. Në të ardhmen, është jashtëzakonisht e
nevojshme që të zbulohen mënyra se si të mund të evitohet zbehja e sinjalit dhe të mund të
bëhet transmetimi i çelësit kuantik në distanca të mëdha.
Përfundimisht, aplikimi i teknikave të kriptografisë kuantike dhe shkëmbimit të çelësit në
mënyrë kuantike në praktikë ende nuk mund të arrihet lehtësisht. Si rrjedhojë, duhet të
punohet gjithnjë e më tepër në këtë drejtim për të arritur që një sistem i tillë si One-Time Pad
kuantik të mund të implementohet në praktikë në sisteme të mëdha reale, pa vështirësi të
mëdha. Duke marrë parasysh rëndësinë e jashtëzakonshme të sigurisë së informacionit,
përmirësimi dhe zhvillimi i sistemeve të fuçishme kriptografike do të ishte një hap në
drejtimin e duhur.
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8
8.1

Appendices
Appendix A: Kodi i aplikacionit të thjeshtë që simulon OTP algoritmin klasik

<!DOCTYPE html>
<html>
<head>
<title>One Time Pad Simulation</title>
<link rel="stylesheet"
href="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/css/bootstrap.min.css">
<script
src="https://ajax.googleapis.com/ajax/libs/jquery/1.12.4/jquery.min.js"></script>
<script
src="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/js/bootstrap.min.js"></script>
</head>
<body style="background-color: #337ab7">
<div style="text-align: center; color: white;">
<br>
<h1>One Time Pad Simulation</h1>
<br>
<form>
<div class="radio">
<label style="margin-right: 5%;"><input type="radio"
name="optradio" id="encryption" checked="checked">Encryption</label>
<label><input type="radio" name="optradio"
id="decryption">Decryption</label>
</div>
</form>
</div>
<br>
<br>
<div style="width: 60%; margin-right: auto; margin-left: auto; border: 1px dotted
#ccc; padding: 20px; background-color: white; word-wrap: break-word;">
<form id="encryptionProcess">
<div class="form-group">
<label for="encryptionPlainText">Enter text to be
encrypted:</label>
<textarea class="form-control" rows="5"
id="encryptionPlainText"></textarea>
</div>
<br>
<div>
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<label for="encryptionKey">Pseudo-randomly generated
encryption key:</label>
<textarea class="form-control" rows="5"
id="encryptionKey" readonly></textarea>
</div>
<br>
<div class="form-group">
<label for="encryptionCipherText">Cipher text:</label>
<textarea class="form-control" rows="5"
id="encryptionCipherText" readonly></textarea>
</div>
<div class="endButtons" style="text-align: right">
<button type="button" class="btn btn-primary"
id="encrypt">Encrypt</button>
<button type="reset" class="btn btn-default" value="reset"
id="resetEncryption">Reset</button>
</div>
</form>
<form id="decryptionProcess" hidden>
<div class="form-group">
<label for="decryptionCipherText">Enter text to be
decrypted:</label>
<textarea class="form-control" rows="5"
id="decryptionCipherText"></textarea>
</div>
<br>
<div>
<label for="decryptionKey">Enter decryption key:</label>
<textarea class="form-control" rows="5"
id="decryptionKey"></textarea>
</div>
<br>
<div class="form-group">
<label for="decryptionPlainText">Plain text:</label>
<textarea class="form-control" rows="5"
id="decryptionPlainText" readonly></textarea>
</div>
<div class="endButtons" style="text-align: right">
<button type="button" class="btn btn-primary"
id="decrypt">Decrypt</button>
<button type="reset" class="btn btn-default" value="reset"
id="resetDecryption">Reset</button>
</div>
</form>
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</div>
<br>
<br>
</body>
</html>
<script>
$('#encryption').click(function(){
$('#encryptionProcess').show();
$('#decryptionProcess').hide();
});
$('#decryption').click(function(){
$('#decryptionProcess').show();
$('#encryptionProcess').hide();
});
$('#encrypt').click(function(){
var cipher = "";
var key = "";
var encryptionPlainText = $('#encryptionPlainText').val().toLowerCase();
for(var i = 0; i < encryptionPlainText.length; i++){
var randomNr = Math.floor(Math.random() * 26);
key += String.fromCharCode(65 + randomNr);
}
$('#encryptionKey').val(key);
//encryption
var temp;
var c;
var sum;
for(var i = 0; i < encryptionPlainText.length; i++){
//combining plaintext with key
sum = encryptionPlainText.charAt(i).charCodeAt(0) +
key.charAt(i).charCodeAt(0);
console.log(sum);
if(sum >= 155){
temp = sum - 90;
}else{
temp = sum - 64;
}
c = String.fromCharCode(temp);
cipher += c;
}
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$('#encryptionCipherText').val(cipher);
});
$('#decrypt').click(function(){
var temp;
var c;
var sum;
var decryptedPlaintext = "";
var cipherText = $('#decryptionCipherText').val();
var key = $('#decryptionKey').val();
for(var i = 0; i < cipherText.length; i++){
sum = cipherText.charAt(i).charCodeAt(0) key.charAt(i).charCodeAt(0);
if(sum >= 0){
temp = sum + 90;
}else{
temp = sum + 64;
}
c = String.fromCharCode(temp);
decryptedPlaintext += c;
}
$('#decryptionPlainText').val(decryptedPlaintext);
});
</script>

8.2

Appendix B: Pjesë e kodit nga libraria QIT e punuar në Python, e cila përdoret
nga QKD Simulator

function bb84(n)
% BB84 Bennett-Brassard 1984 quantum key distribution protocol demo.
%
% bb84(n)
%
% Simulate the protocol with n qubits transferred.
% Ville Bergholm 2009
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fprintf('\n\n=== BB84 protocol ===\n\n')
global qit;
if (nargin < 1)
n = 50; % string len
end
fprintf('Using %d transmitted qubits, intercept-resend attack.\n\n', n)
H = qit.H; % Hadamard gate
sx = qit.sx; % bit flip
% Alice generates two random bit vectors
sent = rand(1, n) > 0.5;
basis_A = rand(1, n) > 0.5;
% Bob generates one random bit vector
basis_B = rand(1, n) > 0.5;
fprintf(['Alice transmits a sequence of qubits to Bob using a quantum channel.\n',...
'For every qubit, she randomly chooses a basis (computational or diagonal)\n',...
'and randomly prepares the qubit in either the |0> or the |1> state in that basis.\n'])
fprintf('\nAlice''s bits: \t')
fprintf('%c', sent+'0')
fprintf('\nAlice''s basis: \t')
fprintf('%c', basis_A+'0')
temp = state('0');
for k=1:n
% Alice has a source of qubits in the zero state.
q = temp;
% Should Alice flip the qubit?
if (sent(k)), q = u_propagate(q, sx); end
% Should Alice apply a Hadamard?
if (basis_A(k)), q = u_propagate(q, H); end
% Alice now sends the qubit to Bob...
% ===============================================
% ...but Eve intercepts it, and conducts an intercept/resend attack
% Eve might have different strategies here... TODO
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% Eve's strategy (simplest choice, random)
basis_E(k) = rand(1) > 0.5;
% Eve's choice of basis: Hadamard?
if (basis_E(k)), q = u_propagate(q, H); end
% Eve measures in the basis she has chosen
[p, res, q] = measure(q);
eavesdrop(1, k) = res-1;
% Eve tries to reverse the changes she made...
if (basis_E(k)), q = u_propagate(q, H); end
% ...and sends the result to Bob.
% ===============================================
% Bob's choice of basis
if (basis_B(k)), q = u_propagate(q, H); end
% Bob measures in the basis he has chosen, and discards the qubit.
[p, res] = measure(q);
received(1, k) = res-1;
end

fprintf(['\n\nHowever, there''s an evesdropper, Eve, on the line. She intercepts the
qubits,\n',...
'randomly measures them in either basis (thus destroying the originals!), and then
sends\n',...
'a new batch of qubits corresponding to her measurements and basis choices to
Bob.\n',...
'Since Eve on the average can choose the right basis only 50%% of the time,\n',...
'about 1/4 of her bits differ from Alice''s.\n'])
fprintf('\nEve''s basis: \t')
fprintf('%c', basis_E+'0')
fprintf('\nEve''s bits: \t')
fprintf('%c', eavesdrop+'0')
fprintf('\n\nWhen Bob receives the qubits, he randomly measures them in either basis.\n');
fprintf('\nBob''s basis: \t')
fprintf('%c', basis_B+'0')
fprintf('\nBob''s bits: \t')
fprintf('%c', received+'0')

84

%sum(xor(sent, eavesdrop))/n
%sum(xor(sent, received))/n
fprintf(['\n\nNow Bob announces on a public classical channel that he has received all the
qubits.\n',...
'Alice and Bob then reveal the bases they used. Whenever the bases happen to
match,\n',...
'(about 50%% of the time on the average), they both add their corresponding bit
to\n'...
'their personal key. The two keys should be identical unless there''s been an
evesdropper.\n'])
match = not(xor(basis_A, basis_B));
fprintf('\n%d matches.', sum(match))
key_A = sent(find(match));
key_B = received(find(match));
fprintf('\nAlice''s key: \t')
fprintf('%c', key_A+'0')
fprintf('\nBob''s key: \t')
fprintf('%c', key_B+'0')
m = length(key_A);
fprintf('\n\nMismatch frequency between Alice and Bob: %f\n\n', sum(xor(key_A,
key_B))/m)
fprintf(['Alice and Bob then sacrifice k bits of their shared key to compare them
publicly.\n',...
'If a nonmatching bit is found, the reason is either an eavesdropper or a noisy
channel.\n',...
'Since the probability for each eavesdropped bit to be wrong is 1/4, they will
detect\n',...
'Eve''s presence with the probability 1-(3/4)^k.\n'])
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